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1. JUSTIFICACION

De conformidad a la periodicidad establecida en la politica institucional de
administracion de riesgos, el equipo de lideres de calidad ha realizado el monitoreo a
las matrices de riesgos de los procesos en el primer cuatrimestre del afio 2021. Este
ejercicio se trabajo con base en la Guia para la Administracion del Riesgo y Disefio de
Controles de las Entidades Publicas, Version 4. La Oficina de Control interno hizo el
seguimiento a esta actividad para identificar el cumplimiento sobre la autoevaluacién
de los riesgos por procesos y la efectividad de los controles implementados.

2. ALCANCE

Revision de la metodologia de la gestiéon de riesgos establecida en la politica
institucional aprobada por el Comité institucional de Coordinacién de Control Interno,
evaluar los mapas de riesgos por procesos, el seguimiento, monitorio y controles con
corte a abril 30 de 2021.

Es importante mencionar lo informado por la Oficina de Planeacion sobre el alcance en
lo siguiente: Cabe aclarar, que los procesos evaluaron los riesgos a la luz del monitoreo
realizado en diciembre de 2020, donde analizaron si surgieron nuevos riesgos o
replantearon las causas de los riesgos y la valoracién de los mismos. El disefio de controles
establecia seis caracteristicas; Nombre del control, propdsito, responsable, frecuencia,
manera de aplicar el control, desviaciones del control y evidencia del control. Lo nuevo de
esta metodologia ademds de lo anterior, es que cada causa por lo menos tiene un control.

3. FUENTES DE INFORMACION
La fuente de informacion se origin6 del proceso de autoevaluacion de las matrices de
riesgos por procesos realizado por los lideres de calidad de la Oficina de Planeacién y
el seguimiento de Control Interno

4. BASES LEGALES
NTC-ISO 31000

NTCISO9001:2015
Guia de Administracion de Riesgos DAFP.
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Resolucion No. 001415 del 12 de septiembre de 2017 por la cual se aprueban las nuevas
politicas de administraciéon de riesgos institucional segin el documento DOC-DE-
006.V1.

Guia para la Administracion del Riesgo y Disefio de Controles de las Entidades Publicas,
Version 4.

5. OBJETIVOS
5.1. GENERALES

Evaluar el marco legal y la metodologia establecida por la Universidad para identificar,
analizar, evaluar, tratar y monitorear los riesgos que puedan afectar el logro de los
objetivos institucionales.

5.2. ESPECIFICOS

Identificar el cumplimiento del andlisis, evaluacién, monitoreo y controles de los
riesgos por procesos del sistema de informacion del SIG. con corte a 30 de abril de 2021

6. DIAGNOSTICO.

En el monitoreo y seguimiento presencial que ha realizado la oficina de Planeacion
y la oficina de Control Interno en forma conjunta a cada una de las dependencias de
la Universidad, se ha podido evidenciar que:
- Existe una herramienta para la administracién de los riesgos institucionales.
- Losresponsables de procesos cumplen los requisitos de la gestion de riesgos
- Lapolitica de riesgos se encuentra aprobada por la administracion.
- Lapolitica de riesgos ha sido publicada y socializada
- La identificacion de los riesgos se ha realizado de acuerdo con los objetivos
institucionales.
- Se han aplicado adecuadamente las variables de impacto y probabilidad para
determinar el nivel de riesgos e implementacion de sus controles.
- Se tienen establecidos los lineamientos en la calificacién de los riesgos
residuales
- Lainformacién es relevante para el disefio de los controles
- Se han definido planes de contingencias para la materializacion de riesgos
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MAPA DE RIESGOS.

En este periodo de identificacién, analisis, valoracién, y autoevaluacién realizada
por cada uno de los procesos a sus matrices de riesgos, la Oficinas de Planeacién
verificé que las acciones propuestas para asegurar el control de riesgos dirigido
a minimizar las causas, su probabilidad e impacto de los mismos se ejecutaran o
mostraran un nivel de avance satisfactorio, la Oficina de Control Interno hizo el
seguimiento a esta actividad.

El presente informe muestra la evaluacién de los controles por procesos y las
acciones implementadas para minimizar los riesgos, la medicién de la frecuencia
e impacto de los mismos antes y después de controles, se puede consultar en la
plataforma Isolucién:
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IDENTIFICACION DE

ANALISIS Y EVALUACION DEL RIESGO INHERENTE EVALUACION DEL RIESGO RESIDUAL

RIESGOS
CONTROLES
RIESGO DE CORRUPCION EVALUACION DEL RIESGO INHERENTE APLICADOS ANTE RIESGO RESIDUAL
EL RIESGO
CONSECUENCIAS
2 CAUSA RA{Z ;Qué pérdidas se
D | DESCRIPCION DEL TIPOLOGIA | ;Cudlesla | puedengenerarsise
| RIESGO DEL RIESGO fuente del presenta el evento
=) riesgo? relacionado con los
6 DESVIAR riesgos? .
ACCIONT | D8O a5 | BENEFICIO CALIFICACION | CALIFICACION [RESeicisgios CALIFICACION | CALIFICACION [RESSlGheety
OMISION | PODER | DELO PRIVADO PROBABILIDAD IMPACTO INHERENTE PROBABILIDAD IMPACTO RESIDUAL
PUBLICO
LFaItaAde un 1.Radicaci6n en
mecanismo libro de control de .
Si se detecta un
caroy actos Através del lib fallo en el
Divulgacién pertinente administrativos de l;?)‘:\iiole 1bro ;roiei:; :e
inoportuna de las pi[jilczcién Toma de decisi E’alzr?d‘?l‘:cliéir'en el | verificandola realizan las Libro
1 | decisiones de los zivulgacién Ze 0"’18 - eC'SI.OI"eS li-bro de control firma de los acciones radicador 3 Posible 4 Mayor
Consejos Superior erréneas, sanciones y .
Acadélmico [Pl‘-lace y las decisiones | delitos procesales, firmado por responsablgs con correctlyas
4 : . su secuencia necesarias para
referencia a la falta de de los omisién a la re“.’éte"te}f’.q“'zn histérica subsanar el
comunicacién y Consejos normatividad vigente recibe veriticando incumplimiento
DIRES(I](_ZII{(I)\I_\II_:glcE(I)\ITO divulgaci6n de los actos Gestion Superior y interna, instauracion 5 | Casiseguro | 4 la secuencia
administrativos Académico. de procesos histérica.
vigentes, las disciplinarios y pérdida
resoluciones, acuerdos y de la imagen L .
respuestas realizadas y institucional ante Reorganizacién de Mediante el Sino se cumple
su no divulgacién 2. medios. cronograma de registro digital de con lo establecido
1 | oportuna por los medios Virtualizacion trét‘)a]o'y, mayor las publicaciones enel - Re.gl.Stm 1 Rara vez 4 Mayor
establecidos por la UA) de los utilizacién de las oficiales de los proc.edlmu?nto se digital
procesos p!atcaformas consejos reall_za el ajuste
digitales pertinente
Desconocimiento del L.Inasistencia 1. Retrasoen la
manejo de la mesa a las jornadas contabilizacion de o, .
.. . Realizacion de Si se detecta un
electoral (Escrutinio).( de votos. Implementacion de ‘ornadas de fallo en las
Hace referencia al mal capacitacion e | 2. Cancelacién de las jornadas de lca citacion o ‘ornadas, se Cronograma
DIRECCIONAMIENTO manejo, errores y falta Riesgo induccién que | elecciones. Proceso capacitacion e capacita ) . de
1 . A - 1 Rara vez 4 N N induccién a establece una N 1 Rara vez 4 Mayor
ESTRATEGICO de seguridad en la Operativo | se ofrecen electoral viciado y induccion a jurados | . . L. . capacitacién y
e s R 5 . jurados titulares, accion correctiva X )
contabilizacién de votos previa poco confiable. titulares, suplentes asistencias
. H L . B suplentes y para subsanar el
y por ende a los posibles iniciacion de 3. Iniciacion de y disponibles. disponibles incumplimiento
retrasos en la realizacién las jornadas procesos disciplinarios.
de las elecciones.) electorales. 4. Cancelacién de las
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2. Inasistencia | elecciones.
del jurado en 5. Proceso electoral

la jornada viciado y poco
electoral por confiable.

falta de 6.Iniciacion de
politicas procesos disciplinarios
internas para si amerita. 7.
garantizar Re-programacion de
estricto fecha de votacion y

cumplimiento escrutinio.
alo ordenado
enla
normatividad
vigente.

3. Sustraccion
de Urnas
electoral por
Inconformidad
en el conteo
de votos por
parte de los
candidatos y/o
grupos de
apoyo
politicos o
Falta de
Seguridad en
la jornada
electoral

DIRECCIONAMIENTO
ESTRATEGICO

Pérdida de la
Acreditacion
Institucional

Deficiencia en
la gestion Pérdida de
Riesgos requerida para reconocimiento

Estratégicos sostener la institucional en el

Acreditacion sector educativo.

Institucional.

)

Improbable

4

Mayor

Si se detecta un

Seleccionar jurados | Seleccionary fallo se realizan Listados de
sup'lentes‘)f que Potlﬁcar alos los a]ust.es seleccionados 1 Rara vez 4 Mayor
estén notificadosy | jurados suplentes | necesarios para y correo de
disponibles debidamente subsanar el notificaciones
incumplimiento
1. contratar
1. Uso de seguridad | seguridad privada
privada en los para dias de
alrededores de la votacién
zona de votacion 2. Ejecucién de las | Sise encuentra
2. Testigos veedurias una anomalia se 1. Contrato de
electorales de los internas, segin ajusta seguridad
candidatos elecciones necesariamente 2.Citacionesa | 1 Raravez 4 Mayor
3. Acompafiamiento | programadas con el fin de dar los érganos
Procuraduria, 3. Verificando el cumplimiento al de control
Registradora, acompafiamiento control.
Defensoria del de las entidades
pueblo, Personeria en las actividades
distrital descritas en el
mismo.
Se realiza por
medio del
imiento al -
seguimiento a Se fortalece el Seguimientos
Plan de
- . . plan de de Plan de
Seguimiento por Mejoramiento . . . .
. . mejoramiento y se [ Mejoramiento
parte del Comité de | Institucional, el .
) . . impulsa el Informes de 1 Rara vez 4 Mayor
Acreditacion mismo se analiza
o X desarrollo de las Avances
Institucional. y valida el avance N
. L acciones de Actas de
de ejecucion, este . -
mejora Reunién
avance se
presenta por
medio de informe
Se realiza por
medio del
seguimiento al .
8 Se fortalece el Seguimientos
L Plan de
Seguimiento por . . plan de de Plan de
s Mejoramiento . . . .
parte del Comité o mejoramiento y se | Mejoramiento
Institucional, el .
General de . N impulsa el Informes de 1 Rara vez 4 Mayor
" mismo se analiza
Autoevaluacion y . desarrollo de las Avances
I, y valida el avance )
Acreditacion . . acciones de Actas de
de ejecucion, este . L.
mejora Reunién

avance se
presenta por
medio de informe
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Protocolos de
Bioseguridad

Se Implement6 el
protocolo de
Bioseguridad,
adicional por
parte de equipo de
SST, se realizan
inspecciones de su
cumplimiento

Se realizan los
ajustes de
acuerdo a las
desviaciones
encontradas.

Politica de

Bioseguridad.

Correos de
Seguimiento

)

Improbable

4

Mayor

1 Enfermedad Redisefio de la
Propagacion de Contagiosa, operatividad del
enfermedades servicio, Afectacién del
infecciosas (Impacto en recurso financiero,
la Ur}iversidad del Impacto en la
Atlaflt_l,co‘ porla infraestructura
aparicion de una . tecnoldgica, Redisefio
DIRECCIONAMIENTO epidemia, que por Riesgos de la comunicacion 4 Probable 4 Mayor
ESTRATEGICO definicion: "Es una Estratégicos
enfermedad infecciosa . con las partes
que afecta a un nimero |nte|resada|§, I,mprt;
desproporcionadamente Alteracion del Ie" € ctump ';mir,‘ ? e
elevado de personas medio :: metas es ral eglfa;,
1 | dentro de una poblacién ambiente que ectacion er) a salul
o comunidad especifica) afecte la salud | . delos trab'ajadoreg
incluso perdida de vida
Falta de
seguimiento a
1 las metas
Incumplimiento de las Z:apr;;iadas en
metas planteadas en el -
Plan gstratégim (Se estrategico. No es utilizado como
trata de cualquier una herramienta
DIRECCIONAMIENTO incumplimiento de las Riesgo institucional, para la 5 Casi seguro 2 Menor
ESTRATEGICO metas estratégicas Estratégico toma de decisiones.
planteadas en el PEI, Incumplimiento de las
toda vez que estas sirvan Baja calidad metas planteadas
de norte parala del reporte en
ejecucion de proyectos.) la informacin
1 para los
seguimientos
de los planes.

Directrices de la
Alta Direccion
(Resoluciones,
Acuerdos)

Se realizan los
ajustesala
politicas,
mediante la
creacion de
acuerdos en cada
uno de los
procesos
misionales de la
Universidad, toda
vez que se logre
implementar con
estrategiasy
recursos

Ajustes en las
resoluciones y
acuerdos
expedidos

Acuerdos
Resoluciones
Informe de
gestion

-

Rara vez

4

Mayor

Seguimiento
periddico de
cumplimiento de
metas del plan
estratégico

Realizando un
consolidado de los
Formatos 005 y
006 en los cuales
se manifiesta el
logro de cada
meta, posterior se
realiza informe de
seguimiento y se
cuelgaenla
pagina web

Se genera correo
informando el
incumplimiento y
se toman acciones

Formato 005
y 006
Informes de
Seguimiento

w

Posible

Menor

Moderado

Seguimiento
periddico de
cumplimiento de
metas del plan
estratégico

Realizando un
consolidado de los
Formatos 005 y
006 en los cuales
se manifiesta el
logro de cada
meta, posterior se
realiza informe de
seguimiento y se
cuelgaenla
pagina web

Se genera correo
informando el
incumplimiento y
se toman acciones

Formato 005
y 006
Informes de
Seguimiento

-

Rara vez

Menor
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DIRECCIONAMIENTO
ESTRATEGICO

Manipulacién no
autorizada del
software utilizado para
el proceso electoral
(Accesos no permitidos
para ajustar los totales a
favor de quien el
atacante quiera, y abusar
de los permisos
administrativos en las
maquinas de los oficiales
de votacién para que se
pueda votar varias veces
por usuario)

Riesgo de
seguridad
digital

1.Quela
plataforma
contratada no
cumpla con los
requisitos de
seguridad
establecido
para la
ejecucion del
proceso
electoral
electronico.

Declaracion fallida del
proceso electoral.
Pérdida de credibilidad
del proceso electoral.
Vulneracién de
garantias y
transparencia en un
proceso electoral.

w

Posible

3

Moderado

1. Un usuario
administrador

2. Generacion de
Claves de Acceso

3. Pantalla de
acceso a los
usuarios votantes
con un esquema de
autenticacion
usuario/contrasefa
(controles de
seguridad)

4. Votacion a
cuerpos directivos
con los controles y
seguridad OWAP

Crear una
Infraestructura de
llaves piblicas y
encripcién
SSL/TLS es decir
un sistema
disefiado para
administrar
certificados para
los servidores que
permitan a cada
una de las
entidades dentro
dela
infraestructura
validar la
identidad de otros
miembros y
encriptar su
tréfico, con el fin
de prevenir
ataques de
intermediario,
donde un atacante
imita un servidor
de su
infraestructura
con el animo de
interceptar
tréfico.

Correccién de los
posibles errores,
mejorar
conductas no
adecuadasy
realizar los
ajustes
correspondientes

Logs
generados
con
conexiones
entrantes,
donde se
verifique si
existen
multiples
intentos de
conexiones de
usuarios no
permitidos

Rara vez

3

Moderado

Moderado

Resultado del andlisis: El proceso de Direccionamiento estratégico ejecuto la autoevaluacion de su matriz de riesgos con base en la nueva guia y ajusto los
causas para mitigar la materializacién de los mismos.

Recomendacion: Continuar el monitoreo de controles.

controles a cada una de las
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IDENTIFICACION
DE RIESGOS

PROCESO

GESTION
TECNOLOGICA Y
COMUNICACIONES

CALIFIC W\
DEL RIESGO
INHERENTE

ANALISIS Y EVALUACION DEL RIESGO
INHERENTE
RIESGO DE CORRUPCION EVALUACION DEL RIESGO INHERENTE
CONSECUENCIAS
=) ' :Qué pérdidas se
é DESCRIPCION TIPOLOGIA cfgl S;l\el:?;z pueden generar
~ | DEL RIESGO DED fuente del Sl s el
a RIESGO - evento
= DESVIAR : relacionado con
los riesgos?
ACCJ()N g:g (;Esl"ll"lén BENEFICIO 8 CALIFICACION | CALIFICACION
OMISION | PODER DELO PRIVADO PROBABILIDAD IMPACTO
PUBLICO
Ausencia y/o
incumplimiento
2 de la politica de
privacidad de la
informacién 1. Inseguridad,
falta de integridad
. " 2. manejo no
Violacién y
divulgacién de Riesgos adecuado de la
. . X X X X . informacién 3. 4 Probable 5 | Catastréfico
|nf0|imaC|<?n Corrupcmn Falta
confidencial confidencialidad y
disponibilidad de
los datos
Deficiencias en
los recursos
humanos:
Concentrar la
2 informacién en
una sola persona,
alta rotacion del
personal
contratista,
desconocimiento

CONTROLES
APLICADOS
ANTE EL
RIESGO

Politica de
proteccion de
datos,
confidencialidad:
Disponer de la
politica de
proteccion de
datos personales
de acuerdo a las
disposiciones
vigentes, las
areas que
manejen datos
personales
deben realizar
los
procedimientos
descritos en la
politica,
visibilizar la
politica para toda
la comunidad en
los medios que
establezca la
institucion.

Las areas que realicen
tramites con datos personales
deben dar Cumplimiento del
contenido de la Politica, el
contenido debe mantenerse
actualizado de acuerdo a las
disposiciones vigentes

DE CONTROLES

la dependencia
competente
(juridica, control
interno, control
disciplinario, entre
otros) realizara su
funcién

EVALUACION DEL RIESGO RESIDUAL

RIESGO RESIDUAL

CALIFICACION

PROBABILIDAD

CALIFICACION
IMPACTO

CALIFICACION
DEL RIESGO
RESIDUAL

Resolucion
rectoral
001425

Disponible en
el SIG

2

Improbable

5

Catastrofico

Manual de
seguridad y
politicas de
informatica:
Mantener
vigente la
documentacion
con la finalidad
de salvaguardar
los
procedimientos y
buenas précticas

Divulgacién del Manual de
seguridad y politicas de

informética a través de los
mecanismos vigentes (Sitio
web, Correo institucional )

Se remite al drea
competente
(control interno,
control
disciplinario,
Juridica, entre
otros ) que ejerzan
el control

MAN-GT-001
Disponible en
el SIG

Rara vez

5

Catastréfico
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Manejo no
adecuado de la
informacién:
curiosidad,
chantaje y/o
venganza,
explotacion
monetaria para
beneficios
personales

Discontinuidad
de los proyectos,
planes y buenas
2 practicas,
desinformaciony
falencias en
conocimiento

implementadas,
visibilizar y
comunicar a la
comunidad
universitaria, dar
cumplimiento a
su contenido.

Cumplimientos
de ley con
respecto a la
proteccion de
datos
personales:

la dependencia

Cumplimiento

Realizar gestion . L de Leyes,
g Gestionar el cumplimiento de | competente . ) y
dela L disposiciones,
- acuerdo a nuestra (juridica, control
Implementacion . . decretos, .
competencia en tema de interno, control . 1 Rara vez Catastrofico
y L, N resoluciones,
- proteccién de datos disciplinario, entre
cumplimientos " entre otros de
personales otros) realizara su " .
de ley de nuestra L libre manejo y
. funcion

competencia, acceso
normas y
disposiciones con
respecto a la
informacién y
datos personales.
Disponer de los
documentos
PETIC, Plan de
tratamiento de
riesgos de
seguridad y
privacidad de la
informacioén,

lan de . — PLA-GT-006
p ) Disponibilidad de !
seguridad y Revisidn, Actualizacion su consulta PLA-GT-009.
privacidad de la N L Y . o v PLA-GT-010 1 Rara vez Catastrofico
. i . disposicion para la comunidad | cumplimiento a las . "
informacion: . Disponible en

partes interesadas

Contar con la SIG

documentacién
apropiada y
vigente que se
requiera para
salvaguardar la
informaciony
proteccién de
datos.
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Filtracién de
informacién no
2 autorizada en
medios y ambitos
externos,
Deterioro de la desinformacion, Disminucion de la
imagen no se encuentran demanda, mala
GESTION institucional Riesgos de establecidas las reputacion,
TECNOLOGICAY asociada a la . autoridades y frustracion de los | 3 Posible 3 | Moderado
COMUNICACIONES informaciony imagen responsabilidades organizadores,
comunicacion en el proceso incumplimiento
institucional comunicacional, con invitados
— fracasos en los
eventos,
anormalidad
académica a raiz
de paros
2
Pérdida, dafios,
GESTION a:ti::;;)tsi;soal Riesgos Inadecuado marnoll’::;asleonl
TECNOLOGICAY 2 4rea Operativos control de acceso infraestructura 2 | Improbable | 3 | Moderado
COMUNICACIONES . a las instalaciones P
tecnoldgica. tecnoldgica,
ingenieria social

Procedimientos
para
publicaciones
internas y
externasy
matrices de
administracién
de medios de
comunicacion,
formatos y
vocerias:
Mantener
actualizada la
documentacién
requerida para
realizar las
actividades del
proceso de
comunicaciones

Mantener actualizada los
documentos (procedimientos,
matrices, formatos, entre
otros) del tema en mencidn,
consultar los documentos
para las actividades
pertinentes, mantener visible
la informacién

Actualizar,
disponer los
documentos para
consulta

PRO-GT-006
Disponible en
el sig

Rara vez

3

Moderado

Moderado

Utilizacién de
medios virtuales:
Contar con
herramientas,
personal y
recursos
adecuados para
brindar el
servicio
adecuado en
comunicaciones

Gestionar los recursos
necesarios para la Utilizacion
de los medios virtuales
dependiendo de la
herramienta a utilizar

Revisar y hacer
correctivos la
gestion de los
medios virtuales

plataformas,
Asistencias,
registros

1

Rara vez

3

Moderado

Moderado

Moderado

Acceso fisico
biométrico,
camara de
seguridad,
recepcionista,
citofonos:
Contar con los
recursos
adecuados que
controlen el
acceso al publico
alas
instalaciones
restringidas
garantizando una
atencion
eficiente por
medio de los
canales
apropiados

Gestionar la herramienta CAU
como medio de atencién de
preferencia y solucion a los
requerimientos

Analizar fallas y
Reforzar el sistema

Actualizacion
dela
herramienta,
instrucciones y
seguimientos a
los técnicos, y
a las solicitudes

Rara vez

3

Moderado

Moderado

Help desk (CAU):
Contar con una
herramienta
apropiada para la
gestion de
solicitudes ,
control de
atenciones y
medicién del
servicio

Atencién previa con el
citofono y el ingreso esta
sujeto al biométrico, atencién
personalizada

Analizar fallas y
Reforzar el sistema

Dispositivos
biométrico y
citofonos
instalados en la
puerta de
acceso

Rara vez

3

Moderado

Moderado
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Fallas en la
planeacién del
proyecto y/
gestion de
compra,
Suministro y/o
captura
inadecuada de la
informacién de
requerimiento
y/o necesidades
del software

Reunién, comité,
aplicacion de
buenas
practicas,
manejo de
metodologias:
Realizar buenas
practicas de
analisis,
selecciony
recomendacion
de recursos
tecnoldgicos
utilizando
transparencia y
experticia

Evaluacién de necesidad y
propuesta en comité
especializado

Se investigany se
resuelven
oportunamente

Actas

Rara vez

Catastrofico

Gestionar los
recursos
requeridos :
Solicitar a las
areas
competentes los
recursos
necesarios para
el desempefio

Solicitud de actualizacién de
conocimientos a funcionarios,
aprobacion, gestién y
realizacion

Se solicita apoyo a
la gestion de
actualizaciones

Actas,
asistencias,
entre otros

Rara vez

Catastrofico

Perdidas
econdmicas,
Inadecuados y/o | inoperatividad del
falencias de sistema de
recursos informacién
Inadecuada (equipos, Inestabilidad de
GESTION ir/:\(:)?:r:::r:;c\i/o{(r: Riesgos zfer::lallésto inlczsrr:);;ﬁrcneiseist;:s
TECNOLOGICA Y disefio y ' Operativos | espacio fisiccl: con los entes de Posible 5 | Catastrdfico
COMUNICACIONES . !
desarrollo de infraestructura, controly
software entre otros) para supervision, fallas
el buen en cronogramas y
desempefio de la compromisos,
gestion, sanciones , fallas
inestabilidad en en la continuidad
la contratacién de los procesos
de personal ,
Obsolescencia,
falta de soporte,
desactualizacion
de versién
Falta de
capacitacion
funcional y/o
técnica
1. Fuga o robo de
informacion, 2.
Alteracién de la
Ingreso, informacion, 3.
Manipulacién y Inadecuada Posibles amenazas
adulteracién no gestion de (hacker, lamer,
GESTION autgrizada, alos ) privilegios, Bajo crakgr o pe.rsonal
TECNOLOGICA Y sistema de X Riesgode | nivel de con intenciones Posible | 5 | Catastrofico
COMUNICACIONES mformaaon, Corrupcion | seguridad para de hacer da.n’o),4
servidores, acceso de Informacion
redesy informaciony alterada 5.
dispositivos de dispositivos sabotaje, 6.

comunicaciones

falsificacion o

sustitucion de

informacion 7.
Engaiio 8. pérdida

Actualizacién de
conocimientos,
manejo de
metodologias :
Gestionar las
capacitaciones,
actualizaciones y
soportes
necesarios.

[,

Rara vez

Catastrofico

Controlen la
creacion de roles
y sensibilizacién
a usuarios,
Exigencia de
contrasefia mas
seguraen la
plataforma
académica:
Gestionar los
roles los cuales
se tenga
competencia y
acompafiamiento
a las areas que lo
requierany

Se recibe la solicitud de los
roles desde el drea
competente, en la gestion de
contrasefia El software exige
el uso de los caracteres
Minusculas, Mayusculas,
numeros, y caracteres
especiales para las
contrasefias

Se verifican con el
area solicitante, Se
realiza revision y
auditoria

Correos de
solicitud,
Requerimiento
enel CAU,
correo de
envié de
gestion del
requerimiento,
Ventana de
contrasefias de
Academusoft,
CAU y otras
plataformas

Rara vez

Catastréfico
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soliciten,
promover y
contrasefias
seguras en los
sistemas de
informacién

Divulgacién de

Envios masivos

de datos 9.
Demandas 10.
Robo de archivos
11. Suplantacién
de identidad 12.
Afectar la imagen
o integridad de
una persona o de
la institucién
Divulgacién de
informacién a
personal no
autorizados,
Beneficios a
2
terceros o de los
mismos
funcionarios,
Abuso de
derecho
Aplicaciones de
informatica con
baja seguridad,
Interceptacion de
datos
electrénicos
debido a la no
2 consolidacion y
validacion de la
informacién,
Intervencién
interna o externa
para la obtencion
de informacion
del sistema
Detrimento en los
2 recursos
tecnoldgicos,
pérdidas
. ) Falta y/o econdmicas,
. Dafios, deterioro : retrasos en
GESTION — érdidas de Riesgo de inadecuados actividades que
TECNOLOGICA Y 0 perdi X 8O € . mantenimiento . d 4 Probable 3 | Moderado
COMUNICACIONES los recursos Corrupeion | e 1os recursos requieran los
tecnoldgicos o equipos,
tecnoldgicos X
sanciones,
afectacion en la
calidad del
2 - )
servicio, perdida
de informacion.

Manual de Envid por correo atodala
seguridad y info@mail.uniatlantico.edu.co | Se envia al drea comunidad a
politicas de atoda la comunidad, competente través del
informatica: publicacién permanente en el | (juridica, control correo info,
Tenera micrositio de informdtica en interno, control micrositioweb | 1 Rara vez 5 | Catastrofico
disposicion de la la pagina web de la disciplinario, entre | de informética,
comunidad las Universidad, codificado y otros ) para documentacién
politicas de visualizado en el sistema de ejercer el control en calidad con
seguridad de calidad el codigo MAN-
informética GT-001
Gestion y
Actualizacién del
dominio: . . . :
. Cuando se recibe un equipo . L Directorio
Gestionar la . R Se realiza revisién N
de computo se ingresa al . activo, ™
plataforma de - ) y auditoria para 1 Rara vez 5 | Catastréfico
- dominio, para la gestién y N plataforma de
dominio para el . X . correctivos .
control del directorio activo. dominio
control de
equipos y
dispositivos
Gestionar el
mantenimiento
reventivo de
P N . . Plan de
los equipos de Gestionar el mantenimiento " L L
cémputo de los equipos de computo de Se realiza revision [ mantenimiento
. y analisis para PLA-GT-001 2 Improbable | 3 | Moderado Moderado
Realizar la acuerdo al plan de . .
L. L correctivos realizado con
gestion del plan mantenimiento ) 5
sus evidencias
de
mantenimiento
preventivo
Disponer de la
informacién
completa de los
equipos de Realizar solicitud y
cémputo R . estion al drea que e
N P . ¥ Actualizacion con Bienes y 8 a Informacién
dispositivos para - corresponda con la e 1 Rara vez 3 | Moderado Moderado
suministros N ! ; recibida
control de directriz de Bienes
mantenimiento y suministros
correctivo y
garantias :

Trabajar de la
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Baja calidad de
2 los recursos
tecnoldgicos

Falta de
capacitaciony
buenas practicas
de los recursos
tecnoldgicos ,
Inadecuado uso
de los recursos
tecnoldgicos

falta de
proteccion de los
recursos
tecnoldgicos por
terrorismo,
factores
ambientales,
apagones y/o
fluctuaciones de
energia eléctrica

mano con
gestion de bienes
y suministros
para una buena
gestion de los
bienes
tecnoldgicos de
equipos de
computo

Participar en la
recomendacion,
analisis y
recomendacién
técnica de los
equipos
tecnolégicos: El

Trabajar en equipo con la

proceso de Oficina de gestion de bienes Recibir los Actas
gestion - 8 v insumos de bienes v 1 Rara vez 3 | Moderado Moderado
. suministros en el apoyo L formatos
tecnoldgico debe . - y suministros
. técnico especializado
realizar el
acompafiamiento
y concepto
técnico en las
adquisiciones de
bienes
tecnoldgicos
Seguimiento a
recursos
tecnolégicos Acompafiar a
prestados: Tener las
el control de los . . Se verifica con las dependencias
Trabajar en equipo con las
recursos que . actas y formatos que
. dependencias competentes
preste la oficina que se llenan al correspondan 1 Rara vez 3 | Moderado Moderado
. e para tener el control de los "
de informaticay . realizar el hacer el
equipos de computo . .
contar con préstamo seguimiento y
recursos técnicos gestion segun
para soporte de la situacion
equipos y
monitoreo.
backup de la
informacién:
Gestionar el
. Realzar las

backup y/o copia By

N . . acciones Log de backup
de seguridad de Gestionar Instructivos, necesarias para instructivo
servidores y procedimientos de copias de . P Y . . 1 Rara vez 3 | Moderado Moderado
equipos con seguridad entre otros garantizar la publicado el Sig
N - disponibilidad de INS-GT-002
informacion de . i

o la informacién
responsabilidad
de la oficina de
informética
Plan de
contingencia : Investigar
Mantener el plan | Realizar las acciones que se realizarglosy Plan de
de contingencia encuentran en el plan de . contingencia 1 Rara vez 3 | Moderado Moderado
N . . correctivos de
actualizado y de contingencia ‘. PLA-GT-003
manera agil

fécil consulta
para su uso
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Resultado del andlisis: El proceso de Gestién Tecnoldgica y Comunicaciones ejecuté la autoevaluacidn de su matriz de riesgos con base en la nueva guia y ajusté los controles a cada
una de las causas para mitigar la materializacién de los mismos. No se observan riegos y controles asociados a la seguridad de la informacién sobe el trabajo en casa.

Recomendacion: Continuar el monitoreo de controles. Identificar si existen riesgos y controles efectivos sobre perdidas de informacién institucional en las labores de trabajo en casa.
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DEL RIESGO
INHERENTE

Moderado

IDENTIFICACION DE ANALISIS Y EVALUACION DEL RIESGO
RIESGOS INHERENTE
RIESGO DE CORRUPCION CONSECUrNCS EVALUACION DEL RIESGO INHERENTE
S TIPOLOGIA CAUSA RAIZ L;?llllee(iz:r;el::::re
PROCESO E D]f]?f l;lll;(s::;%N - DESVIER DEL ¢Cudl es la fuente si se presenta el
= ACCION | 000 | cemon | BENEFICIO | - RIESGO del iesgo? evento CALIFICACION | CALIFICACION
OMISION | PODER | DELO | PRIVADO reﬁ:;l:ir:dg;cn PROBABILIDAD | IMPACTO
PUBLICO e
Deficiencias en el
seguimiento al Plan
de Acciény la
gestion inadecuada
3 de los recursos 3 2
necesarios para la
ejecucion de los
proyectos del
mismo
Baja asignacion de .
. Incumplimiento
lncumphmle:l}to recursos de las Metas
RELACIONES 3 en la ejecucion _ eFonowlcos para la pactadas en el 3 2
INTERINSTITUCIONALES delos Riesgos | ejecucion de los Plan de Accion y el Posible Menor
E INTERNACIONALES proyectos cll?l Estratégicos | proyectos de la respectivo Plan
plan de Accién ORII. .
del proceso Estra'teglc'o dela
Universidad.
Carencia del talento
humano idéneo en
el desempefio de
3 funciones para la 3 2
internacionalizacién
de Educacion
Superior,

IDENTIFICACION Y VALORACION DE CONTROLES

APLICADOS ANTE

EVALUACION DEL RIESGO RESIDUAL

RIESGO RESIDUAL

EL RIESGO
CALIFICACION | CALIFICACION Cg;'&?g&%”
PROBABILIDAD IMPACTO RESIDUAL
En caso de
incumplimiento FOR-DE-005 -
1. Cumplimiento en el seguimiento | Seguimiento al Plan
e;l la Ml:dici(m- Se realiza del plan de accién | de Accién
. en el periodo FOR-DE-006 Plan
Hacer seguimiento | semestralmente un establecido, se de Accién - Estado
al cumplimiento de | seguimiento en el revisan la ’ de Proyectos
Indicadores del FOR-DE-005 Y FOR- | HeN0 © Corro
Proce'so de DE_OO,E' a} proyectos e electrénicos
Relaciones cumplimientoenla | * 3 1 Raravez | 2 Menor
. A indicadores y se Acciones
Internacionales medicién de los solicitaa la correctivas
seglin el indicadores de.cada Oficina de preventiva; ode
pr_esupuesto proyecto definido Planeacion una mejora creadas
2515;;:1;0}’ orel ;:C?églan del ampliacion en la (abiertas) acorde al
anse‘u Sup erior : fecha de entrega cumplimiento de
) P : para el FOR-DE- las metas
005y FOR-DE- establecidas.
006.
f)eﬁzie::gia la Sino se realiza la
2.Definiciénde | Planeacién el FOR- | definicion
. presupuestal de Correo institucional
Presupuesto: DE-075 - Formato Ny
- Lo laORIIen el u oficio
Definir el de Programacion X . E. )
resupuesto de la Presupuestal de tiempo requerido, | FOR-DE-075
p P P se solicitaala Formato de 1 Raravez | 2 Menor
O.R" para la Ingresos y Gastos - Oficina de Programacion
e)reocu:;):;eei cal\:: g;%}i/;;:::n te Planeacién una Presupuestal de
proyect P o . ampliacion en la Ingresos y Gastos -
de accion. diligenciado con los
y fecha de entrega Proyectos
rubros requeridos del formato
para cada proyecto.
Se remite al Dpto.
"il'zlgle]i(t)l(l)-lr:.lileanc el Si existen fallas
en la contratacién L
3. Proceso de FOR-TH-026 de personal Correo institucional
Contratacién de FORMATO DE i da];eo ara u oficio
Personal: Realizar | ESTUDIOS PREVIOS desem };ﬁar FOR-TH-026
los estudios previos | PARA LA funcim]:es FORMATO DE
parala CONTRATACION especificas para la ESTUDIOS PREVIOS
contratacién de DE PRESTACION | &*Peceasb PARA LA
prestacién de DE SERVICIOS ’r N “ecms o la CONTRATACION 1 | Raravez | 2| Menor
servicios PERSONALES Y/0 gm}f o DE PRESTACION
personales y/o PROFESIONALES y res :)nsable del DE SERVICIOS
profesionalesenla | demas rolZeso asume el PERSONALES Y/0O
ORII que responda | documentacion l:e Limiento de PROFESIONALES
alos requerimiento | requerida por el dicghos rovectos demas
de personal idéneo | Dpto. de Gestion de ara a?an{izar documentacién
y competente. Talento Humano chum glimiento en requerida.
para el proceso de o rl;ceso
contratacion de la P :
oficina.
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Falta de divulgacion
de los convenios

Através del FOR-
RI-022 - FORMATO
CONSOLIDADO DE

de la Institucion a
nivel nacional e
internacional.

nacionales e
3 internacionales con
las unidades
académico-
administrativas.
1. No renovacién
del convenio
nacional 6
Seguimiento mternzf\c_lonal.
RELACIONES —— inadecuado a los eseos d 2 Demlg“f
INTERINSTITUCIONALES convenios Riesgos de fmagen ce a Posible
E INTERNACIONALES nacionales e Imagen lnsgtﬁco“’"'
internacionales cumplil‘nientc de
las actividades
propuesta dentro
del convenio.
Falta de
seguimiento a las
3 actividades
propuestas en los
convenios firmados
1.
Incumplimiento
de las Metas
. - pactadas en el
Bailaa::rilg:l/;lllciad Ausencia de Plan de Acciény
RELACIONES internacional Riesgos flexibilidad en los el Plan
INTERINSTITUCIONALES | 3 de estudiantes Estratégicos curriculos y falta Estratégico de la Posible
E INTERNACIONALES ! de manejo de una Universidad.
docentes e
. N segunda lengua. 2. Escaso
investigadores. L .
posicionamiento

SEGUIMIENTO A
o CONVENIOS FOR-RI-022 -
1.Socializacionde | NACIONALES E FORMATO
los convenios: INTERNACIONALES | Se realiza una CONSOLIDADO DE
Actualizary divulgar | se realiza la accién correctiva | SEGUIMIENTO A
a la comunidad actualizacién de los | para mejorar o CONVENIOS
universitaria de los convenios buscar otras NACIONALES E Rara vez Moderado
convenios nacionales e estrategias de INTERNACIONALES
nacionales e internacionales actualizacion y Comunicado en
internacionales ejecutados por la divulgacién de pagina Web
ejecutados por la ORIy convenios. Institucional
ORI posteriormente se Correo Informativo
socializa a toda la de la ORII
comunidad
universitaria a
través de la pagina
web institucional.
FOR-RI-005
Una vez firmados FORMATO
los convenios SEGUIMIENTO A
ional CONVENIOS
?lftil::;fosn(:les a Se realiza una NACIONALES E
és de la ORIL el . . INTERNACIONALES
2. Documentacién través de ;a ,e acc101n corrggtlva
ae i Digenci [ Feporsblce | parala geince | sy nty
| FOR-RI-005 ici6
iORMATO diligenciar el FOR- | actividades :;T;g&:sde los
RI-005 FORMATO propuestas enlos | 8! Rara vez Moderado
SEGUIMIENTO A N indicadores:
CONVENIOS SEGUIMIENTO A convenios 1. Convenios
CONVENIOS nacionales e N.acionales
NACIONALES £ NACIONALES E internacionales | 7T N8
INTERNACIONALES | |NTERNACIONALES | ejecutadosporla | !
o Internacionales
para definir y hacer | ORIL .
S 3. Convenios de
seguimiento a las N i
. . Doble titulaciéon
actividades propias
de cada convenio. .
Acciones
Correctivas #398 y
426
1. Aplicacién de Se defineny Resolucion
normatividad: socializan desde la académica N°
Cumplir con la Vicerrectoria de 000026 del 9 de
resolucion Docencia, la agosto 2018, la cual
académica (0001 resolucion adopta la politica
del 12 de febrero académica N° 0001 En caso de de ensefianza,
de 2010) enlacual | del 12 de febrero . aprendizaje y
desviaciones, La .
propone la de 2010) sobre la evaluacion de
-, s ORII ofrece
flexibilidad flexibilidad . lenguas
. Ny cursos gratuitos -
curricular para curricular y la L extranjeras, con
. para aprendizaje | . S
promover la resolucion énfasis en inglés Rara vez Moderado
s P ° de segunda
movilidad académica N leneua a través de | P23 los
estudiantil y 000026 del 9 de 1 Uz estudiantes de
os asistentes de
docente en la agosto 2018,lacual | .- pregrado y
X . s idiomas de
Universidad del adopta la politica ICETEX posgrado de la
Atlantico. Ademas, | de ensefianza, : Universidad del
con el Programa de | aprendizaje y Atlantico.
Multilingtiismo que | evaluacién de
tiene como objetivo | lenguas Resolucion

ofrecer alos
estudiantes de

extranjeras, con
énfasis en inglés

académica N° 0001
del 12 de febrero
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Restricciones para
el ingreso nacional
e internacional de
los viajeros

Falta de incentivos
econémicos y/o
apoyos financieros 3
por parte de la
Universidad.

pregrado de para los de 2010) sobre la
manera gratuita, estudiantes de flexibilidad
cursos de inglés pregrado y curricular
como segunda posgrado de la
lengua. Universidad del
Atlantico
Se socializay
ejecuta el Programa
de Multilingiiismo
desde la ORII
2. Aval para
Movilidad
estudiantil y
docente: Solicitar La Jefe Oficina de En caso de fallas L
; . o Resolucién
al Consejo Relaciones en restricciones P
académica 00007

Académico y/o
rector un aval para
lamovilidad de

Interinstitucionales
e Internaciones
emite una solicitud

de movilidad
presencial, se
procede segiin

del 11 de febrero
2021 de movilidad

Resultado del analisis: El proceso de Relaciones Interinstitucionales e Internacionales ejecuto la au

a cada una de las causas para mitigar la materializacién de los mismos.

Recomendacion: Continuar el monitoreo de controles.

N . . virtual Raravez | 3 | Moderado Moderado
estudiantes y/o ante el Consejo resolucion .
P P Correo u Oficio de
docentes como Académico parala académica 00007 L 3
N o solicitud al Consejo
casos excepcionales | aprobacion de del 11 de febrero P
- o Académico
de representacion movilidad del 2021de o
P . o . Acta de reunién
académica que por | solicitante. movilidad virtual
su naturaleza
requieren ser
priorizados.
.. Seremite a la
3. Gestion de Oficina de
incentivos/apoyos . FOR-DE-075 -
P Planeacion el FOR-
econémicos para En casa de fallas, Formato de
. DE-075 - Formato N -
movilidad Lo se puede recurrir | Programacion
I .| de Programacion
estudiantil: Definir alosrecursos Presupuestal de
Presupuestal de . R
dentro de su disponibles enlas | Ingresosy Gastos -
Ingresos y Gastos - .
Presupuesto anual, Proyectos convocatorias de | Proyectos
los recursos : apoyo ala Aprobaciéon de
debidamente poy P Raravez | 3 | Moderado Moderado

otorgados para la
movilidad
estudiantil como
apoyo de tiquetes,
seguro médico y
manutencion
(incentivos
econémicos).

diligenciado con los
rubros requeridos
para apoyo de
tiquetes, seguro
médico y
manutencion en
movilidad
estudiantil

movilidad de
estudiantes a
través de la
cooperacion
internacional
académica.

convocatorias de
apoyo ala
movilidad de
estudiantes a través
de la cooperacion
internacional
académica.

ion de su matriz de riesgos con base en la nueva guia y ajustoé los controles
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DENTIFI

RIESGOS

PROCESO

GESTION DE LA
CALIDAD

ID RIESGO

DESCRIPCION
DEL RIESGO

RIESGO DE CORRUPCION

ACCION U
OMISION

uso
DEL
PODER

DESVIAR
LA
GESTION
DE LO
PUBLICO

BENEFICIO

PRIVADO

TIPOLOGIA
DEL RIESGO

CAUSA RA{Z
¢Cudl es la fuente
del riesgo?

CONSECUENCIAS
:Qué pérdidas se
pueden generar si
se presenta el
evento
relacionado con
los riesgos?

ANALISIS Y EVALUACION DEL RIESGO INHERENTE

EVALUACION DEL RIESGO INHERENTE

CALIFICACION
PROBABILIDAD

CALIFICACION
IMPACTO

DEL RIESGO
INHERENTE

— Demoraen los

informes de
auditoria

Riesgos de
Cumplimiento

Desconocimiento
del
procedimiento
de auditorias
interna

Falta de
habilidad técnica
de los auditores.

1.Demoraen la
toma de
decisiones.

2. Atrasos en
informes de
gestion.

3. Generacion de
una no
conformidad.
Demora en el
informe
consolidado de los
hallazgos

4 Probable

Menor

IDENTIFICACION Y VALORACION DE CONTROLES

CONTROLES

EVALUACION DEL RIESGO RESIDUAL

GESTION DE LA
CALIDAD

Deterioro al
Sistema
Integrado de
Gestion

Riesgos
Operativos

Falta de
seguimiento y
control.

1. Incumplimiento
legal de la norma.
2. Pérdida de
imagen.

3. Pérdida de
credibilidad.
Incumplimiento
de la misiény
vision de la
Universidad del
Atlantico.

3 Posible

Menor

Moderado

APLICADOS ANTE RIESGO RESIDUAL
EL RIESGO
CALIFICACION | CALIFICACION CSEILF;CIQ;:(';%N
PROBABILIDAD IMPACTO RESIDUAL
Realizar Sial evaluar el
seguimiento al cumplimiento del
programa de programa de La evaluacion al
auditoria para que auditorias, se seguimiento al
En el programa
se cumpla con el L detecta que hay programa de
de auditoria se X oo Lo .
cronograma incumplimiento auditoria se deja
) establecen fechas X
establecido. (SPA): L del cronograma consignado en un
. de seguimiento o . 2
Verificar que el . de auditoria se acta. Correos
. - evaluacién de las B o 2 | Improbable | 2 Menor
auditor o auditores . envia correo a los emitidos a los
X mismas, cuyo : R
hayan realizado la auditores o alos auditores
o resultado se 2
auditoria en la p responsable de recordandoles la
establece a través
fechay hora d procesos para entrega de los
e un acta X
programada de que cumplan informes de
acuerdo al cuanto antes con auditoria.
programa de el mismo y se
auditoria ajustan fechas
Se realiza
capacitacion a los
auditores internos
de calidad, en En caso de
donde se les inasistencia de los
informa sobre el auditores a las
Proc'edl!mento de capacitaciones, se Listado de control
Auditoria . . les hace el . )
. Se realiza a través . de asistencia.
Internas, item 5.7 llamado a través L
delas Capacitacionesde | 1 Rara vez 2 Menor
Informe de . de correo para .
oo capacitaciones. los auditores
Auditorias que cumplancon | .
X . internos.
Internas, el cual la asistencia a
estipula los plazos capacitacién, se
de entrega. (CAI): repite la
Aumentar las capacitacién
competencias y
habilidades de los
auditores.
Sial evaluar el
- - desempefio de los | Programacién de
Seguimiento, Verificar o -
. . X procesos, se visitas a los
medicién y inspeccionar en el
. . detectan procesos y
analisis de moédulo de -
P L desviaciones enla | correosalos
indicadores de los | medicién de s
- medicion y responsables y
Procesos del mapa | indicadores en el P
analisis, se delegados para
de procesos: software . 1 Rara vez 2 Menor
e . procede a realizar | ponerlos en
Verificar el Isolucidn, las . .
- . visitas a los conocimiento de
desempeifio del mediciones y 3 -
PO procesos para la situacion y
proceso de acuerdo | analisis de los :
2 - comunicarles la tomen los
alos parametros indicadores delos | _. - .
; situaciény tomen | correctivos
establecidos procesos. . .
los correctivos a correspondientes
que haya lugar
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Falta de personal
capacitado.

Falta de
compromisos de
los responsables
de los procesos

Realizacion de
auditorias
internasy
externas de

Ejecucion de las
auditorias
internasy
externas, por

Si al realizar el
seguimiento al
programa de
auditorias, se
detecta una

Programa de
auditoria, reunién
de aperturay

GESTION DE LA
CALIDAD

Demoraen la
4 evaluacién de
los auditores.

Riesgos de
Cumplimiento

Aumento de no
conformidades y
de las
correspondientes
acciones
correctivas.
Pérdida de la
eficacia del SIG

. Negligencia del
Proceso
Auditado

Probable

3

Moderado

calidad: Verificar el . desviacion se cierre, informes 1 Raravez 2 Menor
< auditores y X -
desempeiio y hace el ajuste de auditorfa y las
. responsables de . X
conformidad del p correspondiente evaluaciones de
X proceso segin .
Sistema Integrado al programa para | los auditores
- programa
de Gestion. que se cumpla a
cabalidad.
Realizar revisién
por la direccion,
Rendicion de Informe de
cuentas: Revisar el | Cumpliendo los Establecer el L.
) ) . revision de la
estado o el establecido en el mejoramiento : -
= . direccién, FOR-
desempefio del numeral 9.3 dela | continuo del 1 | Raravez 2 Menor
. X . . DE-043,y el acta
sistema integrado norma ISO sistema integrado S
L. . . de revision por la
de gestién y rendir | 9001:20015 de gestién di .
ireccion
cuentaala
direccion y la
sociedad.
Capacitaciéon g
pa Repeticién de la
continua al . S .
Capacitando al capacitacién o Listado de
personal X . X
) personal con cambio del asistencias o
pertinente: N O X 1 | Raravez 2 Menor
presentaciones facilitador no evaluaciones del
Aumentar las N -
) magistrales cumple las capacitador.
competencias del :
expectativas
personal
Capacitacién del En caso de
personal y Toma A través de inasistencia de los
de N convocados a las
- capacitaciones de .
conciencia.(CPTC): . capacitaciones, se
los lideres de ;
Aumentar las ; les hace el Listado de
: calidad ala alta . X .
competencias y R llamado a través asistencias o
S direccion, los X 1 | Raravez 2 Menor
toma de conciencia de correo para evaluaciones del
. - responsables de .
de la alta direccion que cumplan con | capacitador.
procesos y sus - N
y responsables de X la asistencia a
. equipos de A
proceso, segiin el trabaio capacitacion.
numeral 7.3 de la jo- Se repite la
1S0 9001:2015 capacitacion.
Se comunica a los
responsables de Enviando correos
Proceso, a través electrénicos a los
de un correo responsables de
electroénico la procesos y Se reenvia un
entrega de la auditores lideres | correo al
evaluacion de los de su responsable de -
: . Correos remitidos
auditores responsabilidad proceso y/o alos auditores
internos. CRPEA: en la evaluacién auditores y 2 | Improbable | 3 | Moderado

Cumplir con las
disposiciones del
procedimiento de
auditoria interna
PRO-GC-003, en
cuanto a politicas y
condiciones de
operacion.

de los auditores
segun el formato
correspondiente,
atendiendo las
disposiciones del
Procedimiento de
auditorias.

recordandoles el
deber de hacer la
evaluacién

correspondiente

responsables de
proceso

Moderado
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Desconocimiento
del
4 procedimiento
de Auditorias
Internas PRO-
GC-003
4
. Pérdida de
lnexai'gstud de Informacién credibilidad,
estimaciones errada imagen y
GESTION DE LA /o datos Riesgos suministrada por | confiabilidad del 4 Probable Menor
CALIDAD R4 Operativos el auditor al auditor.
incompletos .
X equipo Toma de
en informes K -
I consolidador decisiones
de auditoria
erradas.
4

Verificar a través
del programa de
auditoria la
entrega de las
evaluaciones de
auditores por
responsables de
procesos 'y
auditores lideres,
por intermedio de
los lideres de
calidad de la
Oficina de
Planeacion. VPA:
Hacer cumplir con
las disposiciones
del procedimiento
de auditoria interna
PRO-GC-003 y
determinar la
competencia, las
cualidades y
atributos
personales y los
conocimientos y
habilidades del
auditor para
satisfacer las
necesidades del
programa de
auditoria

Verificando las
evaluaciones de
los auditores con
el programa de
auditoria

Si al verificar que
hace falta
evaluacion de
auditores se envia
correo al
responsable de
proceso o auditor
lider para que
realicen la
evaluacién del
auditor en la
envien al SIG

Correos remitidos
alos auditores y
responsables de
proceso.
Formatos de
evaluacién de
auditores
diligenciados

-

Rara vez

Menor

Verificacion de las
competencias de
los auditores
internos VCA:
Verificar que los
auditores internos
tengan la formacién
en fundamentos de
1a1S0 9001:2015,
curso de auditor
interno expedido
por una entidad de
reconocida
trayectoriay la
experiencia para
desempeiiarse
como auditor lider,
acompafante y
observador, segin
el procedimiento de
auditorias internas

Verificacion de las
competencias a
través de hojas de
vida de los
auditores y el
histérico de
auditorias

Se comunica a los
auditores por
parte del SIG las
falencias en los
informes de
auditorias para
que lo corrijan

Certificados de los
fundamentos de la
norma ISO
9001:2015, de
auditor 19011,y
la hoja de vida del
auditor

)

Improbable

2

Menor

Facil acceso al
sistema de
Informacion de
SIG para
validacién de
informacién
FASIG: Disponer de
la informacién de
manera oportunay
veras, para la toma
de decisiones

Creando los
usuarios y
contrasefias a los
responsables,
lideres, delegados
y comunidad en
general, dandoles
las instrucciones
respectivas y facil
acceso en la
pagina web al SIG.

Se dan las
instrucciones del
caso por parte del
administrador del
SIG o los lideres
de calidad.

Usuarios y
contrasefias del
SIG.

-

Rara vez

Menor
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Desconocimiento
del manejo de
herramientas
informaticas
parael
tratamiento de
datos

Falta de
habilidad técnica
de los auditores.

GESTION DE LA
CALIDAD

Manejo
inadecuado y
conservacion

dela
informacién
del Sistema
Integrado de
Gestion

Riesgos
Operativos

1.
Desconocimiento
del Sistema
Integrado de
Gestion.

1.
Desmejoramiento
en el Sistema
Integrado de

Gestion. 3
2. Pérdida
econémicas
3 Incumplimiento
2. Informacién de un requisito.
obsoletay
Desactualizacién
dela
documentacién
por parte de los
proceso.

Posible

3

Moderado

Adquirir Adquirir
conocimientos, En caso de conocimientos,
Capacitacion habilidades inasistencia de los | habilidades
continua al técnicas a través auditores a las técnicas a través
personal de cursos, capacitaciones, se | de cursos,
pertinente CCPP: seminarios, les hace el seminarios, 1 | Raravez 2 Menor
Aumentar las charlas, panel, llamado a través charlas, panel,
competencias y diplomados y de correo para diplomados y
habilidades de los estudios que cumplan con | estudios
auditores. posgraduales en la asistencia a posgraduales en
la materia capacitacion. la materia
relacionada. relacionada
Adquirir Adquirir
conocimientos, En caso de conocimientos,
Capacitacion habilidades inasistencia de los | habilidades
continua al técnicas a través auditores a las técnicas a través
personal de cursos, capacitaciones, se | de cursos,
pertinente CCPP: seminarios, les hace el seminarios, 1 | Raravez 2 Menor
Aumentar las charlas, panel, llamado a través charlas, panel,
competencias y diplomados y de correo para diplomados y
habilidades de los estudios que cumplan con | estudios
auditores. posgraduales en la asistencia a posgraduales en
la materia capacitacion. la materia
relacionada. relacionada
Se realiza la
capacitacion por
parte de los
lideres de calidad .
.. Si se detecta una
Induccién al SIG alos delegados de o
. . debilidad enla
(ISIG) . Realizar calidad, .
capacitacion a los explicandoles competencia del Actas de reunion
5 delegado de X i 1 | Raravez 3 | Moderado Moderado
delegados de todo el manejo de . . Diapositivas SIG
N . calidad, se realiza
calidad en el la herramienta
L L. nuevamente la
software Isolucién. | Isouclion. capacitacion
(Médulo de p :
Documentacion,
Medicién, Mejora,
Riesgos DAFP).
Procedimiento de
Elaboracion,
Control de
Doc!.lmentos y Cuando el
Registros documento se
(PECDR). . -
. envia a flujo tiene
Establecer las | Se realiza por
s que pasar por el
politicas o | parte delos filtro de la
condiciones, lideres de calidad L x .
. . revision quien es
actividades, en conjunto con el el que indica si el
responsabilidades y | delegado de los a En el médulo de
o documento o L
controles para | procesosrevision | it Documentacién
lograr la | y modificacién de 8 P en el Listado 1 | Raravez 3 | Moderado Moderado
- con todo lo que se
elaboracion, los documentos y . Maestro de
Loz . especifica en las
revision, registros de los Documento

modificacién,
aprobacion,
identificacién,
manejo y
almacenamiento de
los documentos y
registros del
Sistema Integrado
de Gestién (SIG) de
la_Universidad del

Procesos con el
fin de
mantenerlos
actualizados.

policias y
condiciones del
Procedimiento
de Elaboracion,
Control de
Documentos y
Registros.
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Desorganizacion
de los Archivos
de Gestion por
parte de los

Atlantico, con el fin
de estandarizar la
presentacion de los
mismos en todas las
dependencias de la
institucion y
obtener asi un
mecanismo que
permita el control y
facil ubicacién de la
informacion y
evidenciar la
ejecucion de las
actividades
descritas en estos.

PROCEDIMIENTO
PARA LA
ORGANIZACION
DE LOS ARCHIVOS
DE GESTION
(POAG). establecer
las politicas o

Se identificay

Se solicita
asesorfa al

4
procesos y/o
dependencias
Académico-
Administrativas
1. Por
incumplimiento
Fraude de 'legal c'ie la'norma,
funci ) investigaciones de
uncionarios o .
tipo penal,
terceros por L
1. Intereses disciplinario y
- accesoy particulares en fiscal a servidores
GESTION DE LA 4 m'ampulaul(?n X Riesgo de la sustraccion de publicosy/oala 3 Posible 3 Moderado
CALIDAD a informacion Corrupcién N
maneiada por datos entidad.
jadap confidenciales. 2. Pérdida de
el Sistema imagen
Integrado de ercegciéi’n
Gestion P P y

confianza en la
administracién del
SGL

condiciones, o Proceso de
actividades, clasifica los gestion Listado de
res onsabil'idades documentos de Documental para | asistencia
P Y| archivo en serie menta’ p B,
controles parala bseri la aplicabilidad de | Actualizacién de derad derad
organizacion de los y/o subserie lanorma las tablas de las de 1 | Raravez Moderado RAcCeracy
Archivos de Gestion dentro de la Tabla archivistica en retencion
: de Retencion
de las diferentes Documental cuanto a los documental.
Unidades temas de tablas
Administrativas y (TRD). de retencién
Académicas de la documental.
Universidad de
Atlantico, con base
en las normas
vigentes y politicas
de la Institucion.
MANUAL DE
SEGURIDAD Y
POLITICAS DE
INFORMATICA
(MSPI). Propender
que 1,0 s serviclos Si se detecta
tecnolégicos y de o "
comunicaciones se En las politicas y algun
ofrezcan con condiciones se incumpliendo se
calidad encuentran los le envié un correo Actas de reunién
conﬁab'ilidad {tems parael institucional Diapositivas SIG 1 | Raravez Moderado Moderado
! control de acceso | dandoles a P

integridad,
disponibilidad y
eficiencia,
optimizando y
priorizando su uso
para asegurar su
correcta
funcionalidad y
brindando un nivel

alainformaciény
los sistemas.

conocer los
lineamientos del
Manual .
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2. Inexistencia
de lineamientos
para el manejo y
control de la
documentacién
del Sistema de
Gestion
Integrado

de seguridad
6ptimo.

Procedimiento de

Elaboracion,
Control de
Documentos y
Registros (MSPI)..
Establecer las
politicas o
condiciones,
actividades,
responsabilidades y
controles para
lograr la
elaboracidn,
revision,
modificacion,
aprobacion,
identificacién,
manejo y

almacenamiento de
los documentos y
registros del
Sistema Integrado
de Gestién (SIG) de
la Universidad del
Atlantico, con el fin
de estandarizar la
presentacién de los
mismos en todas las
dependencias de la

institucion y
obtener asi un
mecanismo que

permita el control y
facil ubicacion de la
informacién y
evidenciar la
ejecuciéon de las
actividades
descritas en estos.

Se realiza por
parte de los
lideres de calidad
en conjunto con el
delegado de los
procesos revision
y modificacién de
los documentos y
registros de los
Procesos con el
fin de
mantenerlos
actualizados.

Actualizacion de
la informacién en
la plataforma
Isolucién.

En el médulo de
Manejo de
Documentos en el
Software Isolcion.

S

Rara vez

Moderado

Moderado
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3.
Incumplimiento
del codigo de
etica

Cédigo de Etica de
la Universidad del
Atlantico mandato
constitucional
para los
servidores
publicos, en
consecuencia
estan obligados a
(CEUA) : Cumplir
estrictamente  los

Se realiza la
socializacion del
Cogido de Etica,
enla
programacién de
la Induccién y

Se realiza la

GESTION DE LA
CALIDAD

Pérdida de
certificacion
norma ISO
9001

Riesgo
Estratégico

Planeacion
inadecuada del
SIG.

1. Por
incumplimiento
legal de la norma,
investigaciones de
tipo penal,
disciplinario y
fiscal a servidores
publicosy/o ala
entidad.

2. Pérdida de
imageny
percepciény
confianza en la
administracién del
SGI.

[N

Improbable

4

Mayor

principios 'y los Reinduccion de capacitacion Llstado (.de 1 | Raravez 2 Menor
valores del orden R asistencia
N los funcionaros nuevamente.
constitucional, P
. publicos,
servirse de ellos, | ..,
B indicandole a los
como guia rectora funcionarios sus
de su conducta, toda
deberes y sus
vez que el derechos.
comportamiento de )
los funcionarios es
la base en que
descansa la
confianza en el
gobierno.
Desde la oficina :;g‘?;;:;a de
de Planeacion los lanes de
lideres de calidad . planes ¢
.. . Si se detecta un auditoria
Preparacién para | en conjunto con
- Proceso que esta Informes de
la auditoria los Responsables . o
. con falencias se auditoria
internay Externa | y delegados de X R s
. . intensifica las Reunién de 1 | Raravez 4 Mayor
(PAE). Realizar el calidad se le . i
i . asesorfas por preparacion de
seguimiento a los realiza B S
rocesos seguimiento parte de la lider auditorias
P . coitrol alos y de calidad. Reuniones de
Procesosy apert}l,ra .
dependencias Reunion de cierre
P ) de la auditoria
Programa de
auditoria del
Sistema Integrado .
<. Se realiza por
de Gestion. parte de los
(PR.O.ASIG): lideres de calidad
Verificar el X
d = en conjunto con el
esempeno y delegado de los
conformidad del 8 o Actualizacion de En el médulo de
Sistema Integrado Procesos revision | 1. informacién en Manejo de
y modificacién de 1 | Raravez 4 Mayor

de Gestion:
Verificar el
desempefio y
conformidad del
Sistema Integrado
de Gestion. Esun
requisito para que
se pueda realizar la
auditoria externa

los documentos y
registros de los
Procesos con el
fin de
mantenerlos
actualizados.

la plataforma
Isolucién.

Documentos en el
Software Isolcion.
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Falta de
compromiso por
la alta direcciéon
y motivacién del
personal para el
sistema de
gestion
integrado.

Incumplimiento
del tratamiento
de los hallazgos
de las auditorias
internasy
externas

Induccion al SIG
(ISIG) . Realizar
capacitacién alos

Serealiza la
capacitacion por
parte de los
lideres de calidad
alos responsables
y delegados de
calidad

Sino se realizan

Diapositivas de la

Responsables socializandoles se vuelve a presentacion 1 | Raravez 4 Mavor
del; ados de y como esta reprogramar la Examen de toma 4
©8 conformado el capacitacion. de conciencia
calidad sobre la SIG. (Mapa de
toma de conciencia. pru.cesosp misién
vision, politicay
objetivos de
calidad entre
otros).
isﬁ:::;‘:;l;: y Se realiza Los lideres de
. seguimiento las calidad les
acciones A Correos
. actividades del recuerda las PR
correctivas (SCA). institucionales
) plan de fechas de las .
Realizar . . . Reuniones 1 | Raravez 4 Mayor
B mejoramiento de | actividades
seguimiento alas las AC por parte lanificadas que Actas
actividades del plan porp p R a Listado de
N . de los lideres de se estan por X .
de mejoramiento de calidad vencerse asistencia
las AC. :
Procedimiento de
Acciones
Correctivas, para
Abordar Riesgos y
de Mejora
(PACARM).
establecer las
politicas o
;233;;:’(1?:’ Verificando el
cumplimiento de
responsabilidades y las politicas
lc:n:arlt_)izs para responsabilidades
lgniﬁcacién y condiciones de
E'ecuci(’)n ’ operacion del Se realiza
) ! procedimiento y nuev: te la Capacitacion y 1 | Raravez 4 Mayor

seguimiento y
cierre de las
acciones, que
permitan eliminar
las causas de no
conformidades
reales y potenciales
que puedan afectar
la eficacia del SIG y
prevenir o reducir
los efectos no
deseados y en
general aumentar la
satisfaccién del
cliente.

las actividades
descritas en el
mismo y
realizando
socializacion del
mismo

capacitacion

Diapositivas
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No recibir la
auditoria
externa

después de la
certificacion
inicial, antes del
mes

doce (12), desde
la fecha en que
se tomo la
decision de
aprobacién de la
certificacion.

Resultado del analisis: El proceso de Gestion de la Calidad ejecut6 la autoevaluacién de su matriz de

para mitigar la materializacion de los mismos.

Recomendacién: Continuar el monitoreo de controles.

Guia para el
analisis de causa
en la formulacién
de acciones
correctivas
(GACFAC).
Establecer
metodologias que
permitan identificar
la(s) causa(s) de
una no
conformidad real o
potencial, con el fin
de formular
acciones
correctivas, para
abordar riesgo y de
mejora en los
procesos de la
Universidad del
Atlantico.

Se le realiza
socializacién de la
gufaalos
delegados de
calidad

Serealiza
nuevamente la
capacitacién

Capacitacion y
Diapositivas

Rara vez

4

Mayor

Reglamento de la
certificacién de
Icontec (RCI).
Establecer las
condiciones que
son aplicables para
la

certificacion
ICONTEC de
sistemas de gestion,
con base en
documentos
normativos que
establecen
requisitos para
sistemas de gestion.

Se revisa el
reglamento y la
fecha emitida en
el certificado de
calidad en la
norma ISO.

Por parte del ente
certificador se
dan seis meses
posterior ala
fecha de
vencimiento.

Correo
Institucional de
aceptacion para la
visita de auditoria
Realizacién de la
auditoria

Rara vez

Mayor

n base en la nueva guia y ajusto los controles a cada una de las causas
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ANALISIS Y EVALUACION DEL RIESGO INHERENTE

IDENTIFICACION Y VALORACION DE CONTROLES

EVALUACION DEL RIESGO RESIDUAL

CONSECUE CONTROLES
RIESGO DE CORRUPCION NCIAS EVALUACION DEL RIESGO INHERENTE APLICADOS ANTE EL RIESGO RESIDUAL
{Que RIESGO
S CAUSA RAiZ perg:lisnse
| DESCRIPCION TIPOLOGIA ;Cudlesla P :
PROCESO ~ | DELRIESGO | AccION DESVIAR LA DEL RIESGO fuente del generar si CALIFICACION CALIFICACION
a U USO DEL GESTION DE BENEFICIO riesgo? se presenta CALIFICACION CALIFICACION PROBABILIDA CALIFICACION DEL RIESGO
OMISION PODER LO PUBLICO PRIVADO el eyento PROBABILIDAD IMPACTO D IMPACTO RESIDUAL
relacionado
con los
riesgos?
Procedimiento
creacion, renovacion,
modificacion y/o
desistimiento de Formato estado
programas de vigencia de
académicos de registro
pregrado y postgrado calificado por
(PRO DO 001) que programa
permite cumplir con académico.
las politicas, Acta de Consejo
condiciones, de Facultad
L. Elaborary .
actividades, esentar recurso Correspondenci
responsabilidadesy | Verificando el g s a oficial
A e reposiciénante | ;.-
controles parala cumplimiento institucional
Trémite d 2 - del liti el MEN con la Orf
ramite de Omisién de la 1. Desprestigio de Ia creacion, renovacién, e las politicas, aprobacion de rfeo
solicitud o licacion de | ! modificacién y/o responsabilidad R 1 Correo
renovacion Riesgos aplicacion ce fa imagen desistimiento de y condiciones de ector(a), en e electrénico
5 . : normatividad de institucional. 3 Posible 3 Moderado - plazo de los N 1 3 | Moderado Moderado
Registro Operativos ; S programas operacion del R . institucional
p registro 2. Procesos juridicos Pl - siguientes 10 dias
Calificado lificad inh académicos de procedimiento y calendario, con la Formato Control
infructuoso callficaco. inherentes. pregrado y postgrado | las actividades - de asistencia
N colaboracién del
de acuerdo a descritas en el - . FOR-D0-032
. . . Equipo de trabajo .
lineamientos que mismo. Acta de reunién
5 . de Facultad y 5
permitan cumplir con PSS Acta de Consejo
- asesor juridico. P
los requisitos de Académico
calidad, bajo la Resolucion
normatividad vigente Académica
del Ministerio de Acto
Educacién, parala administrativo
obtencién y del MEN
mantenimiento de la Resultado de
oferta de programas autoevaluaciéon
académicos de la
Universidad del
Atlantico.
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Deficiencias en la
documentacion

DOCENCIA 5
presentada ante
el MEN.
1. Sanciones
estatales.
2.
Debilidad enla | Desprestigi
Ofrecer . Riesgos de definicion odela
DOCENCIA 5 progra.n‘;as sin Cumplimient | semestral de la imagen Rara vez Moderado
Cglei%l;?o o oferta instituciona
’ académica. 1.
3. Procesos
juridicos
inherentes.

Procedimiento
creacion, renovacion,
modificaciéon y/o
desistimiento de
programas
académicos de
pregrado y postgrado
(PRO DO 001) que
permite cumplir con
las politicas,
condiciones,
actividades,
responsabilidades y
controles parala
creacion, renovacion,
modificacion y/o
desistimiento de

Verificando el
cumplimiento
de las politicas,
responsabilidad
y condiciones de

Elaborary
presentar recurso
de reposicion ante
el MEN con la
aprobacion de
Rector(a), en el

Formato estado
de vigencia de
registro
calificado por
programa
académico.
Acta de Consejo
de Facultad
Correspondenci
a oficial
institucional
Orfeo Correo
electrénico

Moderado

programas operacion del p_laz_o de los ’ institucional 1 | Raravez Moderado Moderado
académicos de procedimiento y SIgulente's 10 dias Form.ato antrol
pregrado y postgrado | las actividades calendaru?,rcun la de asistencia
de acuerdo a descritas en el colaboracmn de! FOR»DO_OBZ. .
lineamientos que mismo. Equipo de trabajo Acta de reunion
permitan cumplir con de Faculta,d y Acta c,ie Consejo
los requisitos de asesor juridico. Academ.itl:o
calidad, bajo la ii;gléur:iz:
normatividad vigente Acto
del Ministerio de dministrativo
Educacién, parala Zel MEN
obtencion
mantenimientoyde la Resultado dg,
oferta de programas autoevaluacién
académicos de la
Universidad del
Atlantico.
Verificacion y
actualizar del
estado del
registro
R calificado a
Actualizaciéon y 4
- través del FOR . «
seguimiento al DO 072y Envia correo alas Acta del
Formato (FOR DO compartirlo a facultades para consejo
072): estado de las f:fcultades gestion de sus académico 1 | Raravez Moderado Moderado
vigencia de registro X registros *Correo
calificado por para gestionar calificados. electrénico

programa académico

sus registros
calificados de
los programas
que estén
préximos a
vencer.
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Verificacion del

Moderado

estado del
registro
Actualizacién calificado Enviar correo a las
Desactualizacié - y través del FOR facultades que no «
seguimiento al X ‘Acta del
ndela DO 072y hayan cumplido .
informacién de Formato (FOR DO compartirlo a conel consejo
5 1 072): estado de s académico 1 | Raravez 3 | Moderado
las . g . las facultades requerimiento de %
L vigencia de registro A Correo
publicaciones Lo para que actualizacion de la P
R calificado por X . electrénico
institucionales. . mantengan informacién de sus
programa académico .
actualizado sus programas.
micrositios en la
pégina web de
la universidad.
1 *Reporte de pre
Afectacién desercion pregrado y
postgrado: reporte
delos i
- preventivo de
indicadores o .
X desercion enviado a
de calidad
ara las facultades por
para semestre que indica
asignacion .
los estudiantes que
de recursos dejaron de matricular
del Estado. J
un semestre
2. oonn -
Lo convirtiéndolos asi en
Disminucié .
ndela posibles desertores y
. que permite hacer *Enviar correo o
poblacién g P q
. L seguimiento a esos Diserio de circular a las
Individuales estudiantil. X A
Aumento del (salud 3 estudiantes y de estrategias de facultades que no
indice de S Lo acuerdo a las causas acuerdo a las hayan cumplido .
desercion Riesgos sicologico, Disminucio encontradas causas con la medicién del o
DOCENCIA 5 B . problemas nde 4| Probable Menor . N . N o] electrénico 2 | Improbable | 2 Menor
estudiantil Operativos o ; direccionarlos a las identificadas indicador Y/o o
familiares o estudiantes P q P P a Circular
por programa . distintas estrategias Medicién del reportado informe
P calamidad graduados. v el
académico P del Programa de indicador para misional de
doméstica) 4.Traslado .
. Apoyo ala pregrado estrategias
interno de . A
los Permanencia. implementadas.
. *Reporte de
estudiantes Y
desercion pregrado:
en otros X
rogramas reporte enviado a las
P dela facultades por
P, semestre que indica
institucion. X
5 los estudiantes que
. dejaron de matricular
Afectacion
dos (2) semestres
al proyecto .
. consecutivos
de vida del oy
N convirtiéndolos en
estudiante

que deserta.

desertores segtn el
MEN.
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Socio-
econémicos
(situacion
laboral y/o
econdmica,
nivel social,
nivel educativo
de los padres,
personas a
cargo)

Académicos
(reporte de
notas
extemporaneo,
retrasos en los
procesos
académico-
administrativos
parala
graduacion,
rendimiento
académico,
metodologia de
estudio,
inconveniencia
de los horarios)

*Reporte de pre
desercion: reporte
preventivo de
desercion enviado a
las facultades por
semestre que indica
los estudiantes que
dejaron de matricular
un semestre
convirtiéndolos asi en
posibles desertores y
que permite hacer
seguimiento a esos
estudiantes y de
acuerdo a las causas

*Disefo de
estrategias de
acuerdo a las

*Enviar correo o
circular alas
facultades que no
hayan cumplido
con la medicion del

encontradas o * *Correos
. § causas indicador s
direccionarlos, las . N = electronico 2 | Improbable | 2 Menor
L i identificadas Solicitud de v
distintas estrategias o Py " Circular
Medicién del | reporte informe de
del Programa de g "
indicador para estrategias
Apoyo ala .
. pregrado implementadas
Permanencia. T
*Reporte de P y
iy desercion.
desercion: reporte
enviado a las
facultades por
semestre que indica
los estudiantes que
dejaron de matricular
dos (2) semestres
consecutivos
convirtiéndolos en
desertores segin el
MEN.
*Reporte de pre
desercion: reporte
preventivo de
desercion enviado a
las facultades por
semestre que indica
los estudiantes que
dejaron de matricular
un semestre
convirtiéndolos asi en *Enviar correo o
posibles desertores y circular a las
que permite hacer *Disefio de facultades que no
seguimiento a esos estrategias de hayan cumplido
estudiantes y de acuerdo a las con la medicién del *Correos
acuerdo a las causas causas indicador ~ * electrénico 2 | tmprobable | 2 Menor
encontradas identificadas Solicitud de *Circular P
direccionarlos, las *Medicién del reporte informe de
distintas estrategias indicador para estrategias
del Programa de pregrado implementadas
Apoyo ala como apoyo a la
Permanencia. desercion.
*Reporte de

desercion: reporte
enviado a las
facultades por

semestre que indica

los estudiantes que

dejaron de matricular
dos (2) semestres

consecutivos
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convirtiéndolos en
desertores segtin el
MEN.

Institucionales
(normatividad
académica,
recursos
educativos de la
institucion,
relacion
individuo-
5 profesor, 4
problemas en la
comunicacién
con los
estudiantes,
fallas en las
plataformas
tecnolégicas de
la universidad
1.Nose
garantiza
igualdad de
condiciones
alos
Trafico de insc;itos.
5 mgl(;:gg[s]zr;la Contratacid 1
Proceso de docentes. dorc‘eis:es
selecciény oo
contrataciéon
de docentes czl;l;:ﬁn
DOCENCIA mar:g:l:;dos X g;i:ﬁ:ii?ﬁi conocimien Rara vez Catastrofico
— clientelismo, t?.
amiguismo y espealflcoly
concentracion expengnma
de poder. requeridas
para una
Falta de ética de doce’.wla de
. . calidad.
5 los funcionarios 3.Deterioro 1
y aspirantes. del
aseguramie
nto de
calidad
educativa

*Reporte de pre
desercion: reporte
preventivo de
desercion enviado a
las facultades por
semestre que indica
los estudiantes que
dejaron de matricular
un semestre
convirtiéndolos asi en
posibles desertores y
que permite hacer
seguimiento a esos
estudiantes y de
acuerdo a las causas

*Disefo de
estrategias de
acuerdo a las

*Enviar correo o
circular alas
facultades que no
hayan cumplido
con la medicion del

contratacion.

*Publicar listado
delos
aspirantes
admitidos y no

para revision de
casos focalizados

encontradas o * *Correos
. X causas indicador s
direccionarlos, las . N = electronico 2 | Improbable | 2 Menor
L . identificadas Solicitud de v
distintas estrategias o Py " Circular
Medicién del | reporte informe de
del Programa de g "
indicador para estrategias
Apoyo ala .
. pregrado implementadas
Permanencia. T
*Reporte de P y
iy desercion.
desercion: reporte
enviado a las
facultades por
semestre que indica
los estudiantes que
dejaron de matricular
dos (2) semestres
consecutivos
convirtiéndolos en
desertores segtin el
MEN.
*Registro de la
hoja de vida en
el Banco Hojas
de Vida
*Evaluacién por Se realizan
Verificacion del parte del comité sesiones s
oo o Actas de comité
cumplimiento de evaluador de extraordinarias del Circular
requisitos del proceso hojas de vida comité evaluador . . 1 | Raravez 5 | Catastrofico
. . . X - X informativa
de seleccién y Publicar listado de hojas de vida
. s semestral
contratacion. delos pararevisién de
aspirantes casos focalizados
admitidos y no
admitidos en el
Banco de Hojas
de Vida
*Registro de la
hoja de vida en
el Banco Hojas .
} Se realizan
o de Vida -
Verificacién del * i sesiones s
P Evaluacién por R Actas de comité
cumplimiento de ... | extraordinarias del .
L parte del comité s Circular .
requisitos del proceso comité evaluador . 5 1 | Raravez 5 | Catastréfico
s evaluador de . N informativa
de seleccion y 3 . de hojas de vida
hojas de vida semestral
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admitidos en el
Banco de Hojas
de Vida

Proceso de
selecciény
5 contrataciéon 1
con débiles
controles.
1. Nose
garantiza
igualdad de
condiciones
alos
Alteracién del ' Falta c}e étiFa de inscritos.
DOCENCIA 5 proceso de X RlESgOSq,e funcionarios, 2. l.)l%Ede 1 Rara vez Catastroéfico
2dmision. Corrupcién encargados y admitirse a
aspirantes. aspirantes
que no
cumplan
con el nivel
educativo
requerido.

Verificacion del
cumplimiento de
requisitos del proceso
de selecciény
contratacion.

*Registro de la
hoja de vida en
el Banco Hojas
de Vida
*Evaluacion por
parte del comité
evaluador de
hojas de vida
*Publicar listado
delos
aspirantes
admitidos y no
admitidos en el
Banco de Hojas
de Vida

Se realizan
sesiones
extraordinarias del
comité evaluador
de hojas de vida
para revision de
casos focalizados

Actas de comité
Circular
informativa
semestral

Rara vez

Catastrofico

*Comité Etico de
Admisiones
* Publicacion de
listados de los
resultados del
proceso de admision

Comité
conformado por
el Jefe del
Departamento
de Admisionesy
Registro
Académico, Un
representante
de estudiantes,
Un
representante
de los decanos,
Un
representante
de los docentes,
El Vicerrector
de Bienestar
Universitario,
quienes
cumplen la
funcion de: a.
Dar
cumplimiento al
Acuerdo
Superior
000011 del 28
de noviembre
de 2008 que
establece el
codigo de ética
dela
Universidad del
Atlantico. b.
Garantizar el
complimiento
del presente
acuerdo. c.
Autorizar la
reasignacién de
cupos de nuevos
estudiantes por
debajo de la
Linea previa
revision de la

Veeduria sobre lo
desarrollado en
cada comité por
funcionarios de
entidades como

Procuraduria,
Contraloria,
Defensoria del
Pueblo.

Acta del Comité
Etico de
Admisiones

Raravez

Catastréfico
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Falta de
seguridad
informatica.

falta de pago de
la matricula
financiera. d.
Garantizar la
publicacién de
los listados de
los inscritos
diferenciando
entre admitidos,
no admitidos y
quienes
desistieron del
proceso; con las
anotaciones de
los cambios o
correcciones
aprobadas por
el Comité Etico
de Admision e.
Velar para que

sedé
cumplimiento
de los criterios
diferenciales.
Después de
Entrega de realizar el Validaciones
informa%i(’m de proceso de selectivas del
. leccid DARA
aspirantes al DARA se e.cc.l,on y ~ para Base de datos .
. admision, se verificar el R 1 | Raravez Catastroéfico
para verificacién de - en archivo Excel
. . entregaal DARA | cumplimiento de
puntaje y secuencia
de admisién los resultados las reglas de
i antes de su admision.
publicacion.
Verificacién a
través de Serealiza la
acompafiamient publicacién del
o por parte de listado de inscritos
ICFES mediante y anulados, si el
el cual el canal aspirante no
de conexion realizo la Publicacién de
Canal de conexién (web service) se inscripcién de listado en
N 1 P, -
(Web Service) conecta con la manera correcta pagina web 1 | Raravez Catastrofico
. base de datos de Registrando su o
ofrecido por ICFES. " institucional
ICFES y nos nimero de Archivo plano
permite acceder Registro ICFES se P
alos niimeros le asigna un

de registro de
los aspirantes
para validar que
la informacién

es verdadera.

periodo en el cual
puede realizar la
correccion de la
informacion.
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*Creacion de

*Back-up diario
del sistema de

Se informa los
hallazgos
encontrados ala
Vicerrectoria de
Docenciay al

Falta de ética de
funcionarios
5 1
responsables
del sistema.
1.
Deficiencia
en las
Alteracién de competenci
los registros as del
de notas en el Riesgos de Falta de egresado.
DOCENCIA 5 ) X BOS C seguridad 2. Evidencia 1| Raravez Catastrofico
sistema Corrupcion . P
P informatica. la
académico de deficiencia
la Universidad
procesos
sistematico
sdela
Institucion
Irresponsabilida
d del manejo del
5 usuario por 1
parte del
docente.
Disminucién
delatasade
graduacion de No se puede
estudiantes en recolectar la
I i i6n ni .
0s programas informacién ni Retencién
académicos, acceder a los o
. estudiantil
porla laboratorios
DOCENCIA 6 1mpo_51h111dad para realizar las disminucié
de disponer pruebas
; n de la tasa
de los requeridas para de
laboratorios el proceso de .
. R graduacion
para realizar Investigacion de
las pruebas de los trabajos de
campo de sus grado
trabajos de
grado

aplicacion de alertas | informacién
tem démica de ] departamento de
pranas para académica de la . Informes de e
o . . Admisiones para L 1 | Raravez Catastroéfico
notificar al docente Universidad. e se auditorias
cambios en los *Se realiza ques
. o redirecciones
registros. auditorias al .
sistema segun el caso a
Control Interno,
disciplinar o
Rectoria.
Se informa los
hallazgos
- encontrados ala
*Back-up diario ) "
del sistema de Vicerrectoria de
*Implementacién de informacién Docenciay al
clave dindmica para P departamento de
. académica de la L Informes de .
el médulo . R Admisiones para e 1 | Raravez Catastroéfico
e Universidad. auditorias
Calificaciones del . . que se
Se realiza . .
Campus It L redirecciones
auditorias al .
sistema segun el caso a
Control Interno,
disciplinar o
Rectoria.
Se informa los
hallazgos
*Back-up diario encontrados ala
*Socializacién del del siste}:‘na de Vicerrectoria de
proceso de registro N - Docenciay al
informacién
de notas alos P departamento de
académica de la L Informes de -
docentes. No se . . Admisiones para o 1 | Raravez Catastroéfico
. . Universidad. auditorias
permite el registro de *Se realiza que se
notas por fuera de L redirecciones
N auditorias al .
Colombia . segtn el caso a
sistema
Control Interno,
disciplinar o
Rectoria.
La Facultad de
Nutricién y
L. Dietéti
Generscigndeuna | Z, o8 Solictud de
resolucién transitoria )
que regula la oferta programa aprobacién del
de cursos y/o académico de consejo de
Diplomados );ra los Nutricién y Facultad delos
estﬁdiantes l:le acusa Dietética y del lineamientos y
dela emeg encia Comité Misional garantias Resolucion
sanitaria orgel Covid de Extensiény presentadas por el Consejo de 1 | Raravez Catastroéfico
19. o lfa osible Proyecciéon Comité Misional de Facultad
cuiminar lc)on las Social ofertaran Investigacién y el
actividades de cursos y/o subcomité de
laboratorio o el Diplomados, Investigacion
desarrollo de trabajo previa Formativa dela
aprobacion del facultad.

de campo.

Comité
Curricular del
programa.
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Verificacién por
parte de las Envio de circulares
coordinaciones | de la Vicerrectoria
e de programas de Docencia de
Dificultades prog .
enel comunicaciones .
enla . L . X Circulares
. Flexibilidad de cumplimiento con directrices P -
7 programaci . . académico - 1 | Raravez Catastroéfico
. horarios. delas relacionadas al L .
6n de las . administrativas
- actividades control del
actividades. P L
académicas: cumplimiento de
asistencia, las actividades
contenido académicas.
programatico.
Verificacion por
arte de las Envio de circulares
Problemas de parte ce . :
coordinaciones | de la Vicerrectoria
accesoala R
Problemas de de programas de Docencia de
plataforma conectividad de Problemas enel comunicaciones
DOCENCIA SICVI para enla Complementacién s s X Circulares
docentes y/o . - L cumplimiento con directrices P .
7 desarrollo de . ejecucion con actividades . académico - 1 | Raravez Catastroéfico
L estudiantes. PP delas relacionadas al L .
actividades de los asincronicas. s administrativas
o actividades control del
académicas examenes P L
académicas: cumplimiento de
asistencia, las actividades
contenido académicas.
programatico.
P, Envio de circulares
Notificacion . .
temprana a de la Vicerrectoria
pr Verificacion por de Docencia de
estudiantes, L
RIS parte de la comunicaciones .
Retrasos en coordinacion de . . . X Circulares
Vicerrectoria de con directrices P e
7 el cargue de programasy ala . X académico - 1 | Raravez Catastrofico
) 4 Docencia de la relacionadas al L X
las notas Vicerrectoria de R A administrativas
. inclusion de control del
Docencia de la L
. . notas. cumplimiento de
dificultad del registro ..
las actividades
de notas. P
académicas.
*Disminuci
6ndela
cantidad de
estudiantes
matriculado
senlas N,
asignaturas Realizacién de
Debido ala gnatu Conversatorios,
) de préacticas L
emergencia rofesional revisiones
Imposibilidad sanitaria, P bibliograficas .
X . es - Asesorfay
de realizar las ocasionada por | . resolucién de - - .
P El proceso Consecucién de R verificacion Convenios
practicas el COVID-19, no e - casos estudios, e
DOCENCIA 8 . . de practicas practicas de manera o semanal por parte Formato de 1 | Raravez Catastrofico
formativas de es posible 3 ; Capacitaciones, L
. formativas, virtual. del docente seguimiento
manera enviar entre otros, que .
. R seve asignado.
presencial estudiantes a afectado, son aportados a
los sitios de R ' clinica, colegios
. debido a
practica o empresas de
que los convenio.
estudiantes :
no ejecutan
la praxis en
escenarios
presenciale
s
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Resultado del analisis: El proceso de Docencia ejecuté la autoevaluacion de su matriz de riesgos con base en la nueva guia y ajusté los controles a cada una de las causas para mitigar
la materializacién de los mismos.

Recomendacion: Continuar el monitoreo de controles.
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IDENTIFICACION

DE RIESGOS

PROCESO

EXTENSION Y
PROYECCION
SOCIAL

ID RIESGO

CONSECUENCIAS

ANALISIS Y EVALUACION DEL RIESGO

INHERENTE

DEL RIESGO
INHERENTE

RIESGO DE CORRUPCION A EVALUACION DEL RIESGO INHERENTE
. ¢Qué pérdidas se
DESCRIPCION DESVIAR TiPoLoGiA | CAUSARAIZ giid:;‘e‘i:f:“erl
DEL RIESGO 0 DEL RIESGO ¢ X - “
AC([:}ON gig GESL'II"I()N BENEFICIO del riesgo? evento CALIFICACION | CALIFICACION
oMISION | popER | DELo | PRIVADO re::csliirée;ggsc?on PROBABILIDAD IMPACTO
PUBLICO )
Falta de fomento de
la cultura de
autocontrol en los
directivos y
responsables de los
procesos
1. Deterioro de la
imagen
institucional
2. Pérdida de
Manipulacién de confianza de la
informacién sociedad en
sobre proyectos, . general
actividades o X X X X RleSgOS.C!e 3. Bajo 2 Raravez 1 | Moderado
Corrupcién

procesos para
beneficio propio
o de un tercero

Incumplimiento del
cddigo de ética de la
Universidad

relacionamiento
con entidades
publicas y
privadas
4. Pérdida de
recursos
econdémicos

IDENTIFICACION Y VALORACION DE CONTROLES

CONTROLES
APLICADOS ANTE

EVALUACION DEL RIESGO RESIDUAL

RIESGO RESIDUAL

EL RIESGO
CALIFICACION | CALIFICACION cgéfﬁégé%”
PROBABILIDAD IMPACTO RESIDUAL
Através de
L capacitaciones
:1' Ql:apacnac;on lideras por el Sino se cuenta
el personaly delegado de con la
I;:?e‘;iia Planeacion en la participacién de
) dependencia, en la , 3 *Listado de
(CPTC): Aume_ntar que se enfatiza los aIgL{n miembro '.jel asistencias a
las competencias y objetivos y equipo de trabajo capacitacion 1 Raravez | 3 | Moderado Moderado
toma de conciencia liticas d se procede a *Corr
delaalta direccién S:Iid::sas? como socializar |a eIeZtrZisicos
responsables de ’ i ién vi

¥ resp in el las consecuencias informacidn V,Ia.
proceso, segun e del correo electrénico
numeral 7.3 de la instituci
1SO 9001:2015. incumplimiento de institucional

los requisitos de la

norma
2. Codigo de Etica
de la Universidad
del Atlantico
mandato
constitucional
paralos
servidores Se realiza la
piblicos, en. socializacion del
co:lésectll)elflcn: Cédigo de Etica, en
((E(S:EI;‘AF; X (llﬁar‘n}:)l?ra la programacion

: de la Induccié .

estrictamente los e‘ an l{Faon v Se realiza la .

Lo Reinduccién de los s Listado de
principios y los y capacitacion R . 1 Raravez | 3 | Moderado Moderado
valores del orden funcionaros nuevamente asistencia
constitucional publicos, déndoles
servirse de ellos, a §ooner los
como guia rectora | Principiosy los
de su conducta, valores
toda vez que el institucionales.
comportamiento
de los funcionarios
es labase en que
descansa la
confianza en el
gobierno.
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Concentracion de la
informacion de las
actividades de
7 extensiony
proyeccion social en
el personal
administrativo
Documentos . »
7 soportes aportados 1. No ejecucion
incompletos y/o con oportuna de las
inconsistencias actividades
asociadas al
convenio
2. Pérdidaen la
obtencién de
recursos
asociados al
EXTENSION ¥ Inoportuna Riesgos C:;:ter:lt(v)a.o
PROYECCION N ! 5 Posible 2 Menor
SOCIAL formallzac19n de Operativos 3. No ser
los convenios y competitivo frente
contratos aotras
Universidades
publicas y
Errores y falta de privadas con
informacion portafolio de
esencial en los servicios similares.
7 convenios lo que 4. Pérdida de
genera devolucién y credibilidad
reproceso de la institucional
actividad

3. Aplicacion de
procedimientos
establecidos en el
SIGC y rendicién
de informes:
Cumplir con las

Verificando el
cumplimiento de

Moderado

iti las politicas, .
pOII(;{C?S' res ponsabilidades Sino se cumple Informes de
cunl '1c1(mes, P - con lo establecido gestion
actividades, y condiciones de enel Correos y
responsabilidades | operacién de los Lo - Raravez | 3 | Moderado
y controles para procedimientos procedimientose | comunicaciones
. establece una a partes
lograr elmanejoy | del departamento accion correctiva in?eresadas
difusién y las actividades
transparente dela | descritas en los
informacién, asi mismos.
como su
comunicacion a
todas las partes
interesadas
1. Validacién y .
estudio técnico Se comunica a las
. i artes
de la informacién p
de existenciay interesadas sobre
representacion Revisar y validar | la inconsistencia *Listado d
leé)al- Verificarla | 1 documentacién | presentada en los d istado de
com .etencia e aportada por la documentos ocuinentos
tiengn la ersc(lma entidad, asi como | aportados para ?ara "1‘. i6n d
juridica pnat:ural con laevaluacién | que sea omvenias Raravez | 2 Menor
) ara con};ratar con del objetivo o subsanada, o en Eg“ve;_ws
Fa Universidad, asi intencién que se caso contrario si Sn_l 108
como evaluar a pretende alcanzar | se determina la previos
ertinencia con el convenio no conveniencia o
?onveniencig del y/o contrato pertinencia se
. comunica el
convenio y/o I
contrato a desistimiento de
suscribir la intenci6n.
2. Minutas de
convenios
estandarizadas:
Mantener .
Actualizando las
permanentemente | . En caso de
actualizadas las . . devolucién por
. convenios seguin .
minutas de parte de la Oficina | ..
X las B Minutas de
convenios marcos, . . de Asesoria X
e modificaciones de o . convenios
especificos y de X . Juridica, se realiza | ;.. .
o existenciay N Oficio de
practicas ” el respectivo
P representacién . Concepto Raravez | 2 Menor
académicas con la legal que se ajuste en la Juridico
informacién de 82 . minuta de *
. X presenten y segiin . . Correos
existenciay . . convenio segiin -
. directrices electrénicos
representacion emanadas por la las
legal correctay se ‘. recomendaciones
. Oficina de 5
realiza la B s realizadas
Asesoria Juridica

respectiva difusion
alas partes
interesadas para
Su_uso.
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Demoras en la
7 revision juridica y
firma de
convenios/contratos
Deficiencia en los
contenidos
lncumplimilepto programados en
en los servicios capacitaciones, .
ofertados de actividades de _ 1. B_a!a
capacitaciones, formacion y interaccion con
7 actividades de eventos de ‘las i
formacion, apropiacion social or_gamzac’lor?es
asesorfas a del conocimiento SOClaI?S' publicas
emprendedores, con relacién a las y pflvadas de
eventos de propuestas y/o c3racter 10§al,
apropiacion piezas publicitarias reg_lonal, na_cnonal
social del e internacional.
EXTENSION Y conocimiento, Riesgos de 2. Poco interés y
PROYECCION proyectos de Cumplimiento participaciéonen | 2 | Improbable | 3 Menor
SOCIAL consultorfas y P las actividades
agendamientos promovidas
de espacios 3. Deterioro de la
fisicos y imagen
virtuales institucional
4. Pérdida de
credibilidad y
Falta de control y CO“S?:CZ:S‘E): los
seguimiento a .
internos
7 propuestas y
proyectos de
emprendimiento

Moderado

3. Matriz de
seguimiento de
convenios y
contratos: Toda
solicitud de
convenio y
contrato remitida

Se realiza
seguimiento a
través de la

1d matriz de Excel *Matriz de
a 'epartan}ento se donde se ingresan Se realizan los seguimiento
regls_tra enla los datos de% ajustes interno
matr} . Fle donde | convenio desde el correspondientes | *Listado de Raravez | 2 Menor
seglulmllento onde aporte de los seguin las documentos
;e }? acsllg_“a una d}(])cumentos or | inconsistencias parala
ec ? ;mdgreso y arte de la P evidenciadas formalizacién de
u“? ec a, ¢ part convenios
salida, asi como se | entidad hastala
reporta cualquier | firma final del
observacién o convenio
inconsistencia
presentada.
1. Procedimiento
para programas de
educacion
continuay
royeccion social: .
gunil lir con las Sino se cumple
p P Verificando el con lo establecido | *Propuestas de
po+P10:U13liticas, . .
- cumplimiento de enel edu. Continua y
condiciones, e A .
. las politicas, procedimiento se proyeccion
actividades, o . X
o responsabilidades realiza un social
responsabilidades . . *ps
y condiciones de llamado de Piezas
y controles para - P L Raravez | 2 Menor
operacion del atencion al Publicitaras
lograr la - N
rogramacién procedimiento y docente o Encuestas a
pregaracién ’ las actividades conferencista, asi satisfaccién
prep ! descritas en el como ala unidad *Correo
desarrollo, reporte, . . L
s mismo. académica que lo electrénico
seguimiento y -
: invito
cierre de las
actividades de
formacion y
transferencia de
conocimiento.
Por medio del
2. Seguimiento y formato de
control de los inscripcién al
emprendimientos semillero de
inscritos en el emprendimiento, Se reenvia un *Formato de
semillero: por el cual correo al inscripcién a
Realizar empiezan a responsable de semillero
acompafiamiento a articipar de roceso *Formato de
P p p, p - L. Raravez | 2 Menor
los asesorfas y recordandoles el evaluacién de

emprendimientos
y entregar
herramientas
necesarias para la
formalizacién de
sus proyectos.

capacitaciéon y
finalmente son
evaluados a
través del
formato
destinado para tal
fin

deber de hacer la
evaluacion
correspondiente

emprendimiento
*Correo
electrénico
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Retrasos en la
programacién de
7 los eventos
agendados por el
Centro Cultural
Inoportuno
seguimiento al
cronograma de
7 actividades de los
proyectos de
consultoria y
servicios
Adaptacién a las
nuevas tematicas y
7 alas necesidades
que exige el
S entorno 1. Perdida de
Desactualizacién L .
posicionamiento
de los . X
de la Universidad
) programas de 2. Poca
EXTENSION ¥ educacion Riesgos com -etitividad
PROYECCION continua g‘ p 1 Raravez 2 | Moderado
X Operativos con otras
SOCIAL (Diplomados, P
cursos instituciones
P 3. Baja demanda
seminarios, de los programas
talleres, etc.) prog|
ofertados
Renovacion
permanente de la
7 oferta de
programas de
educacion continua

3.Agenda parala . En caso de
o Serealizala el
realizacion de ! encontrarse un
agendamiento de .
eventos en error en la matriz
. . los eventos que
espacios fisicos y L de
. sean solicitados .
virtuales: L agendamientos, " .
con anticipacion Matriz de Excel
Programar con . se procede a .
S por medio de una R Correos Raravez | 2 Menor
anticipacion los N realizar los P
matriz de Excel . Electrénicos
eventos a ajustes
) donde se .
realizarse en el correspondientes
establece la o
mes con sus L y notificar a las
X programacion del
respectivas partes
N ) mes .
confirmaciones. interesadas
4. Realizar
seguimiento al ,
pri‘;/ ecto para Al detectar algiin
Através de la tipo de
que se cumpa de 3 . L
matriz de incumplimiento,
acuerdo al N P
seguimiento de se envia correos a
cronograma convenios los responsables
establecido: y P! - *Matriz de
i contratos y la de la ejecucion S
Verificar que las R seguimiento de
.. vigilancia del proyecto para .
actividades convenios y
permanente del que se cumplan
pactadas se contratos Raravez | 2 Menor
cronograma en cuanto antesy |
cumplan en las ) Cronogramas
. pactado, se serealicen los P
fechas establecidas . ) Correos
remite correos de | ajustes que sean P
en el cronograma, o R electronicos
. seguimiento a los necesarios en el
asi como la entrega . .
X funcionarios cronograma
de los respectivos .
responsables de través de un
documentos e . -
N sus ejecucion control de
informes que se :
cambios
generan en cada
fase del proyecto.
1. Aplicacion de
encuestas de
satisfaccion: Se
verifica a través de
las encuestas el S
rado de Al finalizar cada En caso de que no
gra - programa se se realicen las
satisfaccion del S . M
. invita al usuario a | encuestas, se Encuestas de
usuario final, la L X . i
o evaluar el servicio | comunica al satisfaccion
convenienciay . . * Raravez | 3 | Moderado Moderado
. . ofrecido a través operador Correos
pertinencia del s P
. de las encuestas logistico y Electrénicos
programa ofrecido, R
. o establecidas para | docente para que
asi como también K
. ello sean aplicadas
se brinda un
espacio para que
sugieran tematicas
que les gustaria
que se oferten.
2. Convocar
sesiones de ) .
. Revisar y validar .
trabajo con las - Sino selograla
la documentacion L
facultades: Por reunion, se opta
. aportada por la - .
medio de las . . por socializar los Listado de
. entidad, asi como | ; X .
reuniones de - informes de las asistencias a
- con la evaluacién .
acercamiento con - encuestas por reunion Raravez | 3 | Moderado Moderado
del objetivo o - *
las facultades se X - medio de correo Correos
: intencién que se P Ja
estudia la electrénico a las electrénicos
S pretende alcanzar
convenienciay . partes
. . con el convenio :
pertinencia de interesadas
: . y/o contrato
incluir nuevas
tematicas
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EXTENSION Y
PROYECCION
SOCIAL

7
Deterioro o
dafio de las
colecciones
arqueoldgicas y
paleontolégicas
7

Riesgos de
Cumplimiento

Falta de control
medio ambiental.

Accidentes
intencionales y no
intencionales

1. Perdida de la
memoria histdrica
de la Regién
Caribe colombiana
2. Detrimento
patrimonial
3. Sanciones por
parte del
Ministerio de
Cultural
4. Retiro de la
tenencia de las
piezas
arqueoldgicas por
parte del ICANH

w

Rara vez

3

Moderado

conforme al
criterio de la
unidad académica,
las exigencias del
mercado y los
informes de las

encuestas.
1.
:impl_ementacmn Si se detecta un
e aires £
. allo en el

acondicionados: | Severificaqueel | o Lo o Lo
Preservar y medidor de de los aires *Correos
proteger las temperaturaeste | oL dos electrénicos

i en la temperatura - ! *Formato de
culeccwfle_s P! se informa a e Raravez | 3 | Moderado Moderado
arqueoldgicas a recomendada servicios requerimientos
través del control | parala generales a través de servicios
de temperatura, conservacion de de correo generales.

las piezas. P
humedad y luz. P electrénico para
su reparacion
2.
Implementacién
de formato de
ingreso a
laboratorio y
camaras de .
seguridad: Si se detecta un
- . e fallo en el formato
verificar que el Verificacion del dilicenciado se
formato de ingreso | formato cada vez Soli%:ita se corriia
al laboratorio sea que ingrese una la informacién )
diligenciado de persona al suministrada y se *Formato de
forma adecuada y laboratorio de diligencia el y ingreso al
asi poder arqueoldgico forriato laboratorio
identificar ala diferente al correctamente diligenciado
persona en caso de | Director del : *Solicitud de
En caso de Raravez | 2 Menor

presentarse
accidente con
alguna pieza
arqueoldgica, la
verificacion de las
camaras de
seguridad por
parte del
Departamento de
Servicios
Generales a través
de solicitud que se
efectué a través de
oficio o correo
electrénico.

MAUA.
Verificacion por
parte del Director
de las piezas que
estuvieron
expuestas al
publico visitante
al laboratorio.

presentarse algin
accidente se
solicita la
verificacién de las
camaras de
seguridad al
Departamento de
Servicios
Generales

revision de las
camaras al
Departamento
de Servicios
Generales.
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3. Adopcion de
protocolos de
conversacion del
ICANH: A través
del protocolo de

Si se detecta
algun fallo en la
aplicacion del
protocolo de
conservacion de

Moderado

Falta de mantenimiento y Através dela las piezas Base de datos de
implementacién de conservacion se aplicacion del ar ﬁeolé icas se piezas
7 protocolos de estipula los protocolo de de?)e de'a\gr arqueolégicas Raravez | 2 Menor
conservacion del lineamientos conservacion de consi nl\do enla que reposa en el
ICANH establecidos porel | las piezas. b g d d MAUA.
ICANH para el ase de atos de
mantenimiento y piezas P
conservacion de arqueoldgicas que
las piezas reposa en el
arqueoldgicas. MAUA
1. Perdida de la
memoria
histérica de la
Region Caribe
colombiana.
2. Detrimento 3. Sistema de o
X ) . Se verifica que las Correo
patrimonial. seguridad en el cAmaras de solicitando al
3. Sanciones por laboratorio . .
arte del arqueolégico del seguridad del Se realizan Departamento
II\J/[inisterio de Museo: A través Museo en especial | mantenimientosy | de Bienesy
Falta de Cultural del sist.emas de del laboratorio de | arreglos en Servicios
EXTENSION Y Hurto de las Riesgos de implementacion de 4. Retiro de la seouridad arqueologia estén | aquellos informe sobre el
PROYECCION 7 | colecciones 80S protocolos de | . 1 | Raravez 3 | Moderado | Moderado 8! funcionando elementos de estado de las Raravez | 3 | Moderado
Cumplimiento tenencia de las (camaras y puerta
SOCIAL arqueoldgicas P conservacion del . >y P debidamente y seguridad que se | cdmaras del
iezas de seguridad de
ICANH p P N 8 que la puerta de encuentren Museo y del
arqueolégicas ingreso al . A
or parte del laboratorio) seguridad de fallando o en mal | mantenimiento
})CAI\lI)H 5 proteger de hurto acceso se estado. de la puerta de
Afectacién. dela las piezas encuentre en seguridad del
imagen de la arqueoldgicas. buen estado Museo.
Universidad por
la pérdida
patrimonial
cultural por
hurto.
Cese forzoso de las 1. Calendario En reunion con el | Sial realizar la *Acta de
actividades académico: areade modificacién del modificacién del
académicas, por Reprogramar admisiones y el calendario se calendario
parte de los 1. calendario para 4rea académica, identifica una académico.
estudiantes de la Incumplimiento darle continuidad | se modifica el desviacion, se *publicaciones
comunidad en el calendario alas actividades calendario hacen los ajustes | enla paginay
7 educativa de la académico. académicas. acadgmlco yse correspond_lentes Las redes. Raravez | 2 Menor
Universidad del 2. Disminucién de publicaenla Yy se comunicaa Correos
Atlantico. Ia poblacién pagina web de la las partes electrénicos.
estudiantil universidad, en interesadas.
EXTENSION Y Imposibilidad , 3. Pérdida de fas redes sociales
A Riesgos de - y grupos de
PROYECCION para ofrecer los - credibilidad que 2 | Improbable | 3 Menor Moderado
s Cumplimiento ) WhatsApp de
SOCIAL Cursos Libres de afecte laimagen tutores.
— Lenguas ituci i o i i
Extrargll'leras T;t't:?:fn:l‘ 1. Arrendamiento | Se solicita ante Si al realizar la *CDP
) N erdida de de sedes alternas: | rectoria solicitud se *Contratos de
ingresos al Asignar un rubro expedicién de cdp | detectan arrendamiento
proyec_to de presupuestal para | para desviaciones, se
7 Cursos Libres de el arrendamiento | arrendamiento de | verifican los datos Raravez | 2 Menor
Lenguas de otros centros sedes alternas. y se corrige el
Extrajeras. educativos en caso | Una vez se tenga CDP segun la

de que sea
necesario.

el cdp se firman
contratos de
arrendamiento y

modificacién
solicitada.
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Disminucion de
inscripciones y
matriculas que
impacte
negativamente en la
auto sostenibilidad
de los cursos.

se realiza el
traslado de los
cursos a las sedes
alternas.

2.
Fortalecimiento
de estrategias de
mercadeo y
publicidad:
Promocionar los
Cursos Libres de
Lenguas
Extranjeras por
diferentes medios.
Plan de
financiacién y
ofrecimiento de
descuentos
especiales: Otorgar
alivios financieros

Serealiza
promocion de los
cursos por la
pagina web de la
universidad,
redes sociales,
perifoneo en las
sedes regionales y
por diferentes
medios de
comunicacién. Se
gestiona ante el
Consejo Superior
de la Universidad
el otorgamiento
de descuentos y
financiacién a
cuotas de la
matricula
financiera.

Se envia correo a
comunicaciones
para agilizar la
publicacién en la
pagina de la
universidad. Se
realizan las
correcciones al
proyecto de
resolucion
superior.

*Flyer de
publicidad.

* Redes sociales.

*Pagina de la
Universidad
*Pautas radiales
* Resolucion
Superior

Rara vez

2

Menor

Resultado del analisis: El proceso de Extensidn y Proyeccidn Social ejecut6 la autoevaluacion de su matriz de riesgos con base en la nueva guia y ajusto los controles a cada una de las

causas para mitigar la materializacién de los mismos.

Recomendacion: Continuar el monitoreo de controles.
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DEL RIESGO
INHERENTE

IDENTIFICACION Y VALORACION DE CONTROLES

APLICADOS ANTE

EVALUACION DEL RIESGO RESIDUAL

RIESGO RESIDUAL

IDENTIFICACION ANALISIS Y EVALUACION DEL RIESGO
DE RIESGOS INHERENTE
RIESGO DE CORRUPCION ORI CaS EVALUACION DEL RIESGO INHERENTE
o ' ¢Qué pérdidas se
< - , Az pueden generar
PROCESO @ DESCRIPCION DEL ) DESVIAR TIPOLOGIA (Cudlesla |
= RIESGO ACCON | USO | oo | BENEFICIO | DELRIESGO f“reizstzf?el evento CALIFICACION | CALIFICACION
= oMISION | PODER | DELO PRIVADO relacionado con | PROBABILIDAD IMPACTO
PUBLICO los riesgos?
Desconocimiento
y aplicacion
inadecuada de
8 politicas 1 4
institucionales
sobre el manejo
de informacion
1. Demandas por
parte de la
comunidad
Divulgacién y/o universitaria,
manipulacién indebida Sanciones legales
BIENESTAR |—  deinformacién Riesgos de yperdidade | |
UNIVERSITARIO confidencial del X X X X Corrupcién imagen de la Rara vez Mayor
Departamento de Universidad.
Desarrollo Humano y 2. Falta de
Secciones Funcionales. credibilidad por
parte de la
comunidad
universitaria.
Irrupcién
8 abrupta de' 1 4
personas ajenas
a la dependencia
1.
Guiasy Incumplimiento
Entrega protocolos de
inoportuna/inadecuada . confusos para el requerimientos
BIENESTAR 8 de los registros de Rlesglos. de reporte dle) la qdel MEN. 3 Posible 2 Menor
UNIVERSITARIO . . Cumplimiento | . . s
Bienestar al sistema de informacién en 2. Pérdida de
SPADIES SNIES y imagen
SPADIES. institucional.
3. Toma de

Moderado

EL RIESGO
CALIFICACION | CALIFICACION Cg;iﬂ;‘;ggé%”
PROBABILIDAD IMPACTO RESIDUAL
Cada vez que se
1. Manejo de va arealizar una
Confidencialidad: | asesoriay
Diligenciar y acompafiamiento
firmar el Formato | o ingresa
de Consentimiento | personal nuevoa | Sise detecta fuga Formatos de
Informado para la Vicerrectoria de informacion se Consentimiento
los servicios de de Bienestar procederd a informado
asesoria del Dpto. | Universitario se investigar quien FORMATO y
de Desarrollo. solicita el fue el EXTENDIDO 1 Raravez | 4 Mayor
Humanoy del diligenciamiento | responsable, para CLAUSULA DE
Actade y firma de luego entablar RESERVA Y
Confidencialidad formatos que acciones legales o
paratodo el garantizaran la disciplinarias. CONFINDENCIALIDAD.
personal de la confidencialidad
Vicerrectoria de dela
Bienestar informacién que
Universitario se maneja en el
proceso.
Si se detecta
acceso ala
. informacion de
zi :if::ﬁ:d en personal e’zjenu se
informacién prolc_edera a
confidencial: No permitir el reatizar una
S indagacion para
Restringir el acceso a determinar la
acceso a documentos e FORMATO
documentos informacién a caulsa dg la fuéga EXTENDIDO
confidenciales de personal ajeno, in aca (:lla € CLAUSULA DE 1 R 4 M
la Vicerrectoria de | este acceso es espolnsa s RESERVAY aravez ayor
Bienestar controlado Dy CONFINDENCIALIDAD
Universitario, Gnicamente por le:t;]e:; acclones Memorando.
Departamento de personal diiciplinarias
Desarrollo autorizado. §
Humano y Memnrando de
Secciones Vicerrector
Funcionales recordando la
) prohibicién de
dar informacién a
terceros.
1. Reporte al
sistema SNIES: Realizar Si se encuentra
Supervisar el recordatorio del | algtn error en los
reporte de diligenciamiento | datos Correos electrénicos y
medici6n al de formato y diligenciados, plantilla diligenciada 1 Raravez | 2 Menor
sistema SPADIES, revision de solicitar y de SNIES
el cual es migrado | dudasdelos verificar cual fue
por el MEN al mismos. la falla.
sistema SNIES.




CODIGO: FOR-CI-006
Unwer51dad VERSION: 0
tlantico

FECHA: 12/02/2012

INFORME DE AUDITORIA DE CONTROL INTERNO

decisiones 2. Correccion de
inadecuada. datos sistema
SPADIES: Enviar
oficio al
Departamento de
Admisiones y
Registro Si se encuentra
Dificultad de Académicoyala Verificar con . oficio al Departamento
: < . S algtin error en los -
migracion de Oficina de anticipacién que datos de Admisiones y
8 datos de SNIES 3 2 Informatica los datos diligenciaros Registro Académico y 1 Raravez | 2 Menor
A SPADIES (No solicitando la diligenciados son soli%itar ! ala Oficina de
concuerdan revision y los adecuados. . y Informatica.
L verificar la falla.
datos) correccion de
datos de los
estudiantes que
presentan error
para ser cargados
en el sistema
SNIES.
3. Capacitacién al En caso de
Personal: inasistencia de los
Falta de Capacitar al _ convqcad_us alas
personal para el Definir, capacitaciones, se
personal para la .
- manejo de la programary les hace el
recoleccién, < . A . . .
X recoleccion, capacitar al llamado a través Listados de asistencia
registroy registro y reporte ersonal de correo para /o fotografias,
8 reporte de 3 2 8! M p p . P y/ o8 ! 1 Raravez | 2 Menor
B . de informacién y correspondiente | que cumplan con | Diapositivas,
informaci6én en - R X N .
Jos eventos y solicitar a las en el manejo y la asistenciaalas | evaluaciones.
secciones que recoleccién de capacitaciones.
programas de X .
. hayan mas de un datos. Enviar
bienestar s
responsable del capacitacién por
registro por correo
actividad. electrénico.
Incumplimiento . Sino se cumple
s Se realiza
enel 1. Supervision de A con los
o seguimiento por L
procedimiento y Contratos de . procedimientos y
. medio de las N
horario de Personal: . horarios . .
L . planillas de . Listado de atenciones,
prestacion de Supervisar el X establecidos se . X .
8 . 3 2 L atenciones, de . planilla de asistencia 1 Raravez | 2 Menor
servicios de cumplimiento de X . realiza un P
asistencias y del médico en turno.
salud por parte contrato de L llamado de
s . cumplimiento de -
de médicos, prestacion de . atencion al
. . horario en el P
odontdlogos y servicio en salud. . médico o al
. servicio de salud.
enfermeras 1. Sanciones operador.
legales y Realizar la
L. disciplinarias. solicitud de
Inoportuna atencion 2. Pérdida de contratacién a
BIENESTAR meédica y odontologica Riesgos o . y X En caso de
; § imagen de la Posible Menor Moderado financiera con
UNIVERSITARIO para la comunidad Operativos . ) L. P encontrar
: o Universidad. 2. Contratacién anticipacién y N -
universitaria . informacién
3. Afectaciones Operador de con asunto de .
Inoportuna P . R faltante, se Solicitud de
- de salud médicas Salud: Solicitar priorizacion. . -
contratacion del Py - requiere al contratacion del
u odontolégicas. prioridad en el Hacer
operador que - proveedor a operador de salud a
8 3 2 proceso de seguimiento . X . N 1 Raravez | 2 Menor
presta los - través de correo financiera o Bienes y
- contratacion del desde la o L
servicios de X . el suministro de suministro.
operador de salud | vicerrectoria de : - L
salud. . . . la informacién y Correo electrénico
en la Universidad Bienestar A
P . - poder continuar
del Atlantico. Universitario
con el proceso de
para darle contratacién
celeridad al :
tramite de la
contratacion.
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. En caso de
Se tiene
L atentar contra la
sefializado el . .
- integridad del
consultorio P
. personal médico
3. como area N
P . se realizara el
. . Emblematizacién | protegiday X
Disturbios A 2 respectivo
del area ademas todo el
prolongados . o reporte de
Consultorio personal utiliza L L. .
que atentan P incidente o Demarcacion del area
Médico: chalecos X . e
contra la . . denuncia segun con sefalizacion.
8 . . 3 2 Emblematizar el representativos, - P Raravez | 2 Menor
integridad del 2 . corresponda, ante | Noticias en pagina
area del se realiza .
personal de . I la Secretaria de web
consultorio socializacién )
salud que presta P B Salud. Sise
= médico como 4rea | parael
el servicio. . . desconoce el
protegida por conocimientodel | .~
At 3 . significado de la
misiéon médica. significado delos | . A
B simbolizacién se
simbolos ala N
N realiza una nueva
comunidad X .
X o divulgacién de la
Universitaria. X s
informacion.
Se solicita a
1 quien realizara el
Diligenciamiento préstamo que
diligencie un En caso de no
al Formato s .
Falta de control . formato de diligenciar el
o 1. Perdida de Prestamos de .
y seguimiento a - . préstamos de formato con .
. equipos e Equipos: . Formato de préstamo
los préstamos y . o . equipos todos los datos N
8 ) implementos de 1 3 Diligenciar y hacer Py - de equipos Raravez | 3 | Moderado Moderado
devolucion de . . A tecnoldgicos con | solicitados no se Pl
. la Vicerrectoria seguimiento al o tecnolégicos.
equipos e X todos los datos realizard el
X de Bienestar. formato de . .
implementos. o . para realizar préstamo del
. 2. Imposibilidad préstamo de o X
Perdida o hurto de . : seguimiento de equipo.
B de cumplir las equipos
equiposy/o . Py la entregay
. e actividades tecnolégicos.
implementos utilizados . estado del
BIENESTAR en la realizacion de los Riesgos programadas por Rara vez Moderado Moderado equipo
UNIVERSITARIO |—| Operativos faltadelos  |— quip
eventos o programas X La persona
N : equipos
de la Vicerrectoria de R encargada .
. necesarios para A Si se detecta una
Bienestar. . debera . .
ellas. 2. Custodiaen el . perdida se realiza
2 actualizar el X .
3. Préstamos de . . una indagacién
o . - inventario de los X .
Falta de Incumplimiento Equipos: Asignar equinos que para determinar Formato de préstamo
seguridad en la enlos una persona quipos q en qué forma se de equipos
8 2. L 1 3 tiene a cargoy A P Pt Raravez | 3 | Moderado Moderado
oficina de la indicadores del responsable de los hacer realizé la pérdida | tecnolégicos.
Vicerrectoria plan de accién equiposy el - y se realiza la Inventario
4 seguimiento de .
préstamo de los . respectiva
. los equipos .
mismos. denuncia a que
prestados parala haya lugar
devolucion de yalug
los mismos.
1. En caso de no
Incumplimiento 1. cubrir con todas
de las actividades Requerimientos las actividades
y metas ante el Comité de por falta de
propuestas en el Bienestar: Revisar la personal o
plan de accion. Informar en las posibilidad de recursos se
Falta de - . . i 1ok
ersonal 2. Afectacion en reuniones de reasignacion de analizara la
Incumplimiento de los Secursos zara la los reportes Comité de actividades al prioridad de las
BIENESTAR objetivos propuestos Riesgos solicitados por . Bienestar los ersonal de la mismas para Plan operativo con
8 ) prop 80 adecuada X P 3 Posible 2 Menor Moderado o pe B 1as p: P Raravez | 2 Menor
UNIVERSITARIO para los programas o Estratégicos restacion de las diferentes requerimientos de | Vicerrectoriade | reasignar responsables
servicios de Bienestar gervicios de dependencias personal adicional | Bienestar parael | personal
3 para el proceso yrecursos parala | cumplimiento de | dedicado a otros
Bienestar. . s e .
de Registro realizacién de las las actividades procesos segiin
calificado y actividades. requeridas. prioridades.
Acreditacion de Segtin la prioridad Solicitar ampliar
Programas. de las actividades la contratacién de
3. Pérdida de programadas, personal para
imagen de reasignar e proximos
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Bienestar instruir a personal periodos seguin
Universitario. perteneciente a los analisis de
4. Afectacién de otros procesos de requerimientos
la Formacién la Vicerrectoria de parala
Integral de la Bienestar realizacion de
Comunidad Universitario para actividades
Universitaria que puedan programadas.
contribuir en
cualquier
actividad
necesaria
programada.
Revisar, en
Comité de
Planeacién, el
Plan de Accién
delas
actividades
programadas
. . En caso de no
2. Planificacién por el Dpto. y las .
- realizar las
de eventos y Secciones para el .
A - reuniones se
actividades: afio en curso. i s -
. N solicitara a cada Plan de accién, plan
Fallas en las Realizar con Realizar breves B . -
X . I lider de seccién operativo,
planificacién de anticipacion reportes de las 3
. L. por medio de presupuesto
8 los eventos y/o 3 2 reuniones de actividades a ) 1 Raravez | 2 Menor
L X . . B correo establecido por
servicios de equipos de trabajo | realizar en dias -
N . . electrénico las proyecto, Actas de
bienestar que permitan la previos a su . S L
AP s actividades Comité de Planeacion.
planificacién de realizacion en el
proyectadas con
los eventos y marco de los su respectiva
actividades. Comité de pective
i programacion.
Planeacién,
informando de
los
requerimientos y
solicitando la
confirmacién de
los mismos.
— 3. Asignacién de
Presupuesto:
Establecer
presupuesto y En caso de no
limites para cada Establecer alcanzar el
. actividad lo cual dentro de cada presupuesto se
Carencia o poca s s .
. L. permitird conocer | evento o solicitara la Plan de acci6n,
asignacion del . . L Y
el dinero asignado | actividad el disminucién de presupuesto
8 presupuesto de 3 2 . 1 Raravez | 2 Menor
Bienestar y hasta donde se presupuesto y los gastos o la establecido por
Universitario puede llegar. recursos que se asignacién de proyecto.
Conformar con el necesitaran para | otro presupuesto
vicerrector el llevarlo a cabo. para lograr el fin
presupuesto planteado.
asignado de la
actividad a
realizar.
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BIENESTAR
UNIVERSITARIO

Accidente o
enfermedad comin de
algiin miembro de la
comunidad
universitaria en
actividades deportivas,
culturales,
administrativas y/o
académicas.

Riesgos
Operativos

Inadecuadas
condiciones
locativas del 3
sitio donde se
realizaran las
actividades
1.Afectacion de la
salud del
miembro de la
comunidad
universitaria.
- 2. Sanciones
Incumplimiento
. legales
de la normativa
establecida para (demandas). 3
i 3. Pérdida de
larealizacién de X
la actividad imagen de la
Universidad.
Pandemias o
enfermedades 3
comunes de
contagio masivo

Posible

Mayor

Se realiza una

Si el espacio se
encuentra en
condiciones
inadecuadas que
expongan algin

1.Adecuacién de o . riesgo ala
. revision del area X
Condiciones L comunidad
. . anticipadamente . I
locativas: Mejorar R e universitaria, se
o para identificar s - A
las condiciones cualquier estudiard la Solicitud de préstamo
locativas antes del cunc(llicién posibilidad de del escenario y su Raravez | 4 Mayor
evento o sefializar | realizar el evento | respuesta.
inadecuaday de
amanera en otro lugar o
X i esta manera S
preventiva el area con anticipaciéon
tomar las :
afectada. ) realizar las
correcciones. .
adecuaciones
necesarias o
suspender la
realizacion del
evento.
2. Medidas de
Prevencion: Usar
adecuadamente de
elementos de Previo alos
L En caso de no
proteccién, eventos y
. conocer el
asesoria a durante ellos, se
S . reglamento de
directivas, deben divulgar N .
. bioseguridad y no
trabajadores y los protocolos
. ) ponerlo en .
contratistas y a necesarios de P Correo u oficio de la
) X practica no se o
cuerpos bioseguridad P difusion de la
. X permitird la N - Raravez | 4 Mayor
colegiados para evitar A informacién de los
. participacion en
respecto a las cualquier protocolos.
N X el evento. Se
medidas de accidente y o
X realizaran
seguridad y entregar o
. o eventos de
recomendaciones | verificar el uso P,
P difusién de la
académicas y de los elementos | . -
L b - informacion.
administrativas y de proteccion.
asignacion o uso
de la Poliza
estudiantil.
Se comunica a
3.En caso de toda la .
. . Sino se acatan los
pandemias o comunidad rotocolos para
enfermedades de | universitaria por p 0105 P Difusién de
. N prevenir el )
contagios medio de . comunicados por
. contagio se P
masivos: Alertary | correos . Correos electrénicos,
y P procedera a .
comunicar a la electrénicos, L Redes sociales etc.
. A solicitar la ; Raravez | 4 Mayor
comunidad pagina web, Comunicados de

universitaria
sobre Gufas o
protocolos de
Autocuidado y
Prevencion

redes sociales
entre otras,
todos aquellos
protocolos para
prevenir el
contagio.

interrupcién de
las actividades
presenciales al
Consejo
Académico.

Consejo Académico.
Accién para abordar
riesgos #321.

Resultado del analisis: El proceso de Bienestar Universitario ejecuto la autoevaluacion de su matriz de riesgos con base en la nueva guia y ajusto los controles a cada una de las causas
para mitigar la materializacién de los mismos.

Recomendacion: Continuar el monitoreo de controles.
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IDENTIFICACION

DE RIESGOS

PROCESO

GESTION
FINANCIERA

CONSECUENCIAS

ANALISIS Y EVALUACION DEL RIESGO INHERENTE

RIESGO DE CORRUPCION :Qué pérdidas se EVALUACION DEL RIESGO INHERENTE
o ¢
2 5 5 p
| escripcion DESVIAR mPOLOGIADEL | (E T | e presenta e
= < d
| peLRiEsco AC(l:}ON gi‘g GESI-_SON BENEFICIO RIESCE del riesgo? evento CALIFICACION | CALIFICACION
= lacionad
axar | conmz | Bzn PRIVADO relzzliirée;ggsion PROBABILIDAD IMPACTO
PUBLICO )
Procedimientos
13 mal 3 2
documentados.
1. Pagos
Incumplimiento de | Extemporaneos e
13 las actividades indebidos. 3 2
Salidas del descritas en los 2.Demoraenel
proceso no procedimientos pago de_
conforme con obligaciones
los requisitos ;eg;l:;(;r tiempo
legalmente . N
establecidos ;mprogsctlvor
por la Riesgos Operativos pea?‘?: delot:l?anto Posible Menor
institucion y humano a causa
los requisitos de reprocesos.
legale_s 4. Complejidad en
establecidos la ejecucién de
por entes las tareas.
externos 5. Pérdida de
credibilidad por
. entidades y
Desconocimientoy | (lientes.
falta de
compromiso de los
funcionarios
13 responsables del 3 2
proceso en el
manejo de
tramites.

CALIFI N
DEL RIESGO
INHERENTE

Moderado

IDENTIFICACION Y VALORACION DE CONTROLES

CONTROLES
APLICADOS ANTE

EVALUACION DEL RIESGO RESIDUAL

RIESGO RESIDUAL

EL RIESGO
CALIFICACION | CALIFICACION
PROBABILIDAD IMPACTO
Mesas de . .
. Se solicita al sig la
trabajo con los tualizacié Actas d .
1. Actualizacion de | actores de cada | 2CtuAlizacion ctas de reunién.
la Documentacién FoCeso (creacion, Correos de solicitud
) p - modificacién o de actualizacion de
del SIG y legal: procedimiento o R
. . : . eliminacién) del documentos en el
Revisar y actualizar | instructivo. .
documento en el sig, Documento Raravez 2 Menor
los documentos . B
tandarizados en Revisién y sigy/o al ente actualizado en
eISSIG los d aprobacién por regulador segtin ISolucion
€ ; i TS T la]\rte del P sea el caso parael | Accién de Mejora #
carécter legal. p cumplimiento de 323
responsable del -
requisitos legales.
proceso.
2. Seguimiento al
Cumplimiento de En la auditoria Informe de
la Documentacién | se piden las Auditoria de
del SIG y legal: evidencias Control Interno.
Realizar necesarias que . Informe de
L Se realiza una B
seguimiento al demuestren el . ) Auditoria Interna
L o accion de mejora .
cumplimiento de cumplimiento de Calidad. Raravez | 2 Menor
L P para un control
actividades de la aplicaciéon ; X Planes de
, mas estricto . -
descritas en los delos Mejoramiento de
procedimientos en procedimientos Auditorias de
las auditorias e instructivos Control Interno y/o
internas de calidad | del proceso Internas de Calidad.
y de control interno
Teniendo en
cuenta las
falencias
detectadas en el
o tramite de
3. Capacitaciones | ocymentacion | Siatin después de
al Persona!: AS"S“" y la aplicacion capacitado o
alas capacitaciones | delos rentrenado el
programadas para procedimientos | personal
mantener al documentados, responsable
personal se solicita al continua Correo de solicitud
actualizado en los Dpto. de Gestion | incumpliendo en el | de Capacitacion al
procedimientos y de Talento manejo de Dpto. de Gestion de Raravez | 2 Menor
en lanormatividad | Humano, una tramites, se Talento Humano.
vigente, haciendo capacitacién revaluasilacausa | Plande
uso de las sobre el tema a de la falla radica en | Capacitaciones.
herramientas fin de que se las competencias
ofrecidas por la obtenga el en el personal o
institucion para la conocimiento propiamente en la
gestion necesario para definicién de la
documental. realizar los actividad.
tramites a
conformidad
por parte del
personal
responsable.

CALIFICACIO
DEL RIESGO
RESIDUAL
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GESTION
FINANCIERA

13
13
Baja
funcionalidad
——| del sistema de
informacion
financiera.
13

Riesgos Operativos

Fallas en el
sistema operativo
financiero de la
Universidad

Demora en la
entrega de
productos del
proceso (tramite
de cuentas)

Incumplimiento
en las fechas de
reportes a los
organismos de
control por
atrasos en la
informacion
financiera.

1. Desconfianza
de agentes o
usuarios
externos.

2. Sanciones a la
institucién por
presentacion
extemporanea de
informes.

3. Deterioro de la
imagen
institucional
frente ala
prestacion de
servicios.

4.
Incumplimiento
de indicadores de
gestion por
procesos y su
plan de accién.

5. Presentacion
de informacion
erronea.

Rara vez

Moderado

Moderado

Periédicamente

y seguin

necesidad, se
1. Actualizacién realizan Se reitera
al Sistema reuniones con la | requerimiento de
Financiero: oficina de seguimiento a Actas de reuniones
Realizar informatica través de correo Seguimientos a Raravez | 3 | Moderado Moderado
seguimiento a las pararevision de | electrénico u planes de mejora
actualizaciones del | avancesy oficios ala oficina
sistema financiero | mejoras en la informatica

implementacién

de

actualizaciones

del sistema

Se realiza una
2. Planes de .

. reunion de .
Mejora: Hacer L Se realizan las .
seguimiento a seguimiento a acciones Acta§ dg reuniones
1 de meijora los planes de necesarias para la Seguimientos a Raravez 3 | Moderado Moderado

planes JOTaY | accién con los 3 P planes de mejora
a cronogramas mejora continua
operativos responsgl{les de

cada actividad.

Se realiza un

inventario de

los informes a

presentar a

Entes de Control

y se actualiza en
3. Reporte de caso que se
Informacion presente un
Financiera: nuevo reporte. En caso de
Realizar Luego se incumplimiento en | Informes a entes de
seguimiento al muestran las el reporte de Control
cumplimiento de evidencias del Informacion Envio del reporte
la presentacion de | reporte de financiera a entes de Informacion Raravez | 3 | Moderado Moderado
informacién informacién de control interno | financiera a entes
financiera para garantizar | y externos, es de control interno y

conforme alas
fechas establecida
por entes de
control.

el
cumplimiento.

Serealiza
medicion del
indicador:
"Cumplimiento
de Informes a
entes de
control”

sancionada la
Universidad.

externos
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GESTION
FINANCIERA

13
Manejo

13 Irregular de X
recursos

13

Riesgos de Corrupcién

Uso del poder
para tomar
decisiones que
afectan el buen
manejo de los 1
recursos publicos
y que desvian el
objetivo del gasto

puiblico. 1. Faltade

disponibilidad de
recursos para
ejecutar el gasto.

2. Pagos fuera de
los tiempos

Uso inadecuado especificados en

de dinero contratos o
asignado a convenios.
funcionarios para

el desarrollo de Incumplimiento

actividades de obligaciones
institucionales contraidas por la
como: uso institucién para
indebido del realizar el pago
dinero de cajas oportuno de
menores cuentas 1
asignadas, correspondientes
disponer de alaejecucién de
recursos convenios y
condicionados en | contratos.

el presupuesto 4.

Favorecimientos
personales o a

para otros tipos
de gastos y no
incorporar entidades
recursos del financieras.
balance. 5. Sanciones
disciplinarias y
legales.

6. Pérdida de
imageny
credibilidad
institucional.

Uso inadecuado
de las fuentes de
financiacion del
gasto

Rara vez

Mayor

Informe de
Auditoria de
Control Interno.
Se identifica el Seda Informe de
uso del podera | cumplimiento alas | Auditoria de Entes
1. Proceso . .
. . través de las sanciones de Control Externo.
sancionatorio: N o X
X X Auditorfa de disciplinarias y Correo u oficio de
Aplicar sanciones Raravez | 4 Mayor
disciplinarias y Control Interno, | legales que traslado de caso ala
legales Auditoria de determine el ente Oficina de Control
& Entes de Control | de control seg”un | Interno, Oficina de
Externos. sea el caso. Control
Disciplinario y/o
Oficina Juridica
segun sea el caso.
2. Seguimiento a
gastos y manejo
de recursos
asignados:
Realizar anélisis
comparativo entre
periodos a los
Estados e
. Se verifica el .
financieros y - Abrir proceso
. cumplimiento e
verificar la L disciplinario al
. de los requisitos ; . . .
documentacién . funcionario y/o Ejecucién
N establecidos en N
que se recibe en el los contratista que Presupuestal
proceso para L realiza la falta Accién para Raravez | 4 Mayor
Fp procedimientos : . .
justificar los . . Realizar denuncia | abordar riesgo #
. e instructivos
gastos del manejo al Ente de Control 335
del proceso de .
de los recursos P competente seglin
gestion -
entregados a . la falta realizada
N . financiera.
funcionarios para
actividades
propias de su
gestion como por
ejemplo el manejo
de cajas menores,
viaticos, anticipos
entre otros.
Se verifica el
cumplimiento
3. Ejecucion de los requisitos .
. Abrir proceso
Presupuestal: establecidos en PP
R P disciplinario al
Realizar anélisis los . . . i
X . - funcionario y/o Ejecucién
de la Ejecucién procedimientos N
resupuestal y e instructivos contratista que Presupuestal
p realiza la falta Pago de la cuenta Raravez | 4 Mayor

verificar el
cumplimiento de
los requisitos en el
tramite de
cuentas.

del proceso de
gestion
financiera para
el tramite de
cuentas o
solicitudes de
gastos.

Realizar denuncia
al Ente de Control
competente segiin
la falta realizada

en el momento
oportuno

Resultado del analisis: El proceso de Gestion Financiera ejecuto la autoevaluacion de su matriz de riesgos con base en la nueva guia y ajusto los controles a cada una de las causas para
mitigar la materializacién de los mismos.

Recomendacion: Continuar el monitoreo de controles.
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R RiEscos ANALISIS Y EVALUACION DEL RIESGO INHERENTE EVALUACION DEL RIESGO RESIDUAL
CONTROLES
RIESGO DE CORRUPCION (?ON:SE(,ZUdE.IgClAS EVALUACION DEL RIESGO INHERENTE APLICADOS ANTE RIESGO RESIDUAL
3 TIPoLOGIA | CAUSARATZ | 4R erar ELIEESGO
PROCESO ENRECRIECION DESYER DEL qREllesih Sl se preienta el
&~ DEL RIESGO ACCION uso LA . BENEFICIO RIESGO fu(?nte del — CALIFICACION CALIFICACION CALIFI N CALIFICACION CALIFICACION CALIFICACION
8 v DEL | GESTION | "pp1yapo g=ses relacionado con | PROBABILIDAD |  IMPACTO DELRIESGO EROEABILIDA IMPACTO DELRIESGO
OMISION | PODER DELO los riesgos? INHERENTE D RESIDUAL
PUBLICO )
Se realiza
Prever los tiempos ::lfiacsiltigly:
necesarios  para cotizacién En caso de recibir
que su producto o donde se PQRS por Evaluaciones de
servicio sea incumplimiento P
establecen los . seguimiento a proveedores
entregado en las | en los tiempos de . . L
Demora por . tiempos ) y Recibido a satisfaccion
fechas requeridas : los bienes o
parte del de acuerdo al tipo requeridos de servicios, se por parte de la
11 proveedor en la @ UPO 1 S bienes o L dependencia solicitante. 1 Rara vez 2 Menor
de solicitud: L solicita via correo G
entrega del - servicios. Y . Correos emitidos a
Optimizar los y telefénicamente
producto 3 finalmente proveedor para
tiempos de entrega . al proveedor .
evaluaciones cumplimiento en las
por  parte  del . responsable para
mediante o entregas.
proveedor de las recibido a cumplimiento de
requisiciones de satisfaccion las entregas.
bienes o servicios L Y
seguimiento a
proveedores.
Se realiza
proveer los énfasis en la En caso de recibir
producto ° propuesta PQRS por
servicio con las donde se incumplimiento
El producto No ha *Retraso en la especificaciones establecen las en las | Evaluaciones de
comprado no concoidancia realizacién de las repueridas de especificaciones | especificaciones seguimiento a proveedores
GESTION DE cumple con la tre 1. tividad aczerdo al tipo de de los bienes o de los bienes o |y Recibido a satisfaccién
BIENES, 1 calidad Riesgos glf]rzsid(; enla ?_f) l:;n?ag;s solicitud: P servicios servicios, se | por parte de la dependencia 1 Rara vez 2 Menor
SUMINISTROS Y especificada o 0 era%ivos ropuesta y lo FReEraso enla 3 Posible 2 Menor Moderado Confronta.\r los contratados. Y solicita via correo | solicitante. Correos
SERVICIOS no es p gntrpe 2do yor roductividad de roductos u finalmente y telefénicamente | emitidos a proveedor para
GENERALES entregado en el congtratislia pla dependencia Servicios evaluaciones al proveedor | cumplimiento en las
el tiempo soll;citante contratados mediante responsable para | especificaciones.
establecido recibidos contra 1§ recibido a cumplimiento de
ropuesta. satisfaccion y las
prop! : seguimiento a especificaciones.
proveedores.
Se realizaa
través de un
Acta de entrega
Hacer efectiva la d? articulos y .
arantia del bienes ala En caso de recibir
groducto ° dependencia PQRS por calidad | Evaluaciones de
l;ervicio- Verificar solicitante de los bienes o seguimiento a proveedores
Falla de calidad el cum l.imiento de previamente servicios, se y Recibido a satisfaccion
plimient verificadas las solicita via correo | por parte de la
11 de producto o las especificaciones e . P . . 1 Rara vez 2 Menor
servicio técnicas  y  de especificaciones | y telefénicamente | dependencia solicitante.
calidad del | ¥ al proveedor Correos emitidos a
roducto o servicio posteriormente | responsable para | proveedor por garantia de
golicitadas en los evaluaciones hacer uso de calidad
estudios previos mediante garantia
recibido a
satisfaccién y
seguimiento a
proveedores
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11

Incumplimiento
al instructivo
de Tiempos de
las
requisiciones
en cuanto a las
solicitudes de
anticipacion

GESTION DE
BIENES,
SUMINISTROS Y
SERVICIOS
GENERALES

11

Perdida, dafio
o hurto de
11 bienes

11

Riesgos
Operativos

Desastres
naturales

Falta de ética
en el personal

Mal manejo de
equipos a
custodia

*Perdida
financiera
*Sanciones

Probable

2

Menor

proveer los
tiempos

necesarios  para
que su producto o
servicio sea
entregado en las
fechas requeridas

Se realiza
énfasis en la
solicitud de
cotizacién
donde se
establecen los
tiempos
requeridos de

En caso de recibir
PQRS por
incumplimiento
en los tiempos de
los bienes o
servicios, se

Evaluaciones de
seguimiento a proveedores
y Recibido a satisfaccion
por parte de la

de acuerdo al tipo | los bienes o solicita via correo dependencia solicitante. Rara vez Menor
de solicitud: | servicios. Y PR Correos emitidos a
- y teleféonicamente
Optimizar los | finalmente 2l broveedor proveedor para
tiempos de entrega | evaluaciones P cumplimiento en las
) responsable para
por  parte del | mediante L entregas.
o cumplimiento de
proveedor de las | recibidoa las entregas
requisiciones de | satisfacciony 8as.
bienes o servicios seguimiento a
proveedores.
Se realiza
Inventario de inicialmente la
bienes de la codificacién de Se realiza
Universidad, los nuevos notificacién via
Seguro ' ue activos correo a
& _4a adquiridos para Matriz de inventarios,
ampara los bienes: L aseguradora las
registroy Modulo en Software Improbabl
Controlar Y| control en los novedades Peoplesoft, Pdlizas de e Menor
amparar los bienes inventarios y se presentadas por asegpurami'ento
de la Universidad . inclusién y/o
del Atlantico para notifican ala erdida dZ/
. op aseguradora per
evitar pérdidas . - activos
financieras para inclusion
en las pdlizas
vigentes.
Se identifica la
falta de ética Se da
Proceso personal a cumplimiento  a
. . través de las las sanciones
sancionatorio: Auditoria de disciplinarias
Aplicar  sanciones P Y| Estatuto de contratacién Rara vez Menor
disciplinarias v Control Interno, | legales que
legales Auditoria de determine el ente
gales. Entes de de control segun
Control sea el caso.
Externos.
Diligenciamien in mpl n
genciamiento | .o Sino cu iple co
de formato de el procedimiento
. base de datos .
préstamos de . establecido, la "
. las solicitudes Base de datos de relacién
materiales y . empresa de N .
) recibidas de i, ) de equipos en calidad de
equipos: equipos vigilancia no réstamo, Acta de solicitud Improbabl Menor
Diligenciamiento de aztosizados permite el retiro ge salida éie bienes e
formato de X del equipo de la .
. para un mejor . : autorizadas.
préstamos de control del Universidad y se
materiales y notifica al

equipos.

inventario.

responsable
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11 Vandalismo
Incumplimiento
11 en protocolos
de seguridad y
vigilancia
Interrupcion del
normal
funcionamiento
de la universidad.
Fluctuaciones de
voltaje en los
circuitos
eléctricos
Dafios en
subestaciones
Interrupcién en principales del
- el suministro campus
GESTION DE del servicio de universitario
BIENES, Fallasy/o Riesgos energia, por Darios en los
SUMINISTROSY | 11 | interrupciones 0 i N d’ 1 equipos e 3 Posible 2 Menor
SERVICIOS eléctricas perativo parte de’a instalaciones
GENERALES empresa especiales de uso
prestadora de s
servicio cotidiano para el
desarrollo de
actividades
académicas y
administrativas.
Riesgos eléctricos
para el personal
técnico
Deficiencia en el
mantenimiento
preventivo,
correctivo y

Moderado

Se realiza
Inventario de m1c¥allmelnlte la
. codificacion de .
bienes de la 1 Se realiza
f . 0s nuevos e
Universidad, . notificacion via
Seguro que activos correo a
. adquiridos para Matriz de inventarios,
ampara los bienes: s aseguradora las
registro y Modulo en Software
Controlar y novedades e Rara vez 2 Menor
. control en los Peoplesoft, Pélizas de
amparar los bienes | . . presentadas por .
- ) inventariosy se | : L aseguramiento
de la Universidad . inclusién y/o
P notifican a la N
del Atlantico para perdida de
. P aseguradora .
evitar pérdidas . - activos
! . para inclusion
financieras N
en las pdlizas
vigentes.
Seguimiento y
control en el | Tabularenla
formato FOR-GB- | base de datos
010 en cuanto a | lassolicitudes Sino cumple con
salidas y retorno | recibidas de el procedimiento
de . blegles a la equipos establecido, la Base de datos de relacién
Universidad: autorizados y empresa de : .
: PR - . de equipos en calidad de
Actualizar la base | asi mismo vigilancia no . i
. . . préstamo, Acta de solicitud Rara vez 2 Menor
de datos con la | registrarlos permite el retiro . B
N . s de salida de bienes
informacién de las | retornos que se | del equipo dela .
. . - autorizadas.
actas de salida de | vayan Universidad y se
equipos para | efectuando para | notifica al
seguimiento, un mejor responsable
control y mitigar | control del
riesgos  adversos | inventario.
del inventario.
Los controles se
realizan
semanalmente
en comité de
seguimiento a
las actividades
programadas en
el Pla Integral
de
M;lntemmlento Se ajustan de
y - acuerdo al % de
cumplimiento o
I cumplimiento o
Seguimiento delas incumplimiento
Semanal al Plan solicitudes de P . La evidencia se realiza a
Integral de servicio Si depende de los través de los formatos FOR- Rara vez 2 Menor
Mantenimiento realizadas a recul?sos GB 024y 039.
FOR-GB-024: través de la .
lataforma de financieros se.
P Hace solicitud de
Tickets. .
éstos.
El complemento
del seguimiento
se realiza
igualmente a
través del
cumplimiento
del Indicador de
cumplimiento
del PIM.
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predictivo de las Cumplimiento
subestaciones conla
eléctricas del programacion
proveedor de de
energia mantenimiento,
Implementar prevgnFlvo, Se ajustan de
. predictivo y
recomendaciones . acuerdo al % de
. correctivo de -
para cumplir con . . cumplimiento o
. P las instalaciones | . L
Estudio Eléctrico y s incumplimiento. . . .
Reglamento eléctricas. La evidencia se realiza a
11 . través de los formatos FOR- Rara vez Menor
Interno para - Si depende de los
h Acompaiiando GB 024y 039.
Instalaciones . " recursos
P en la ejecucion .
Eléctricas y financieros se.
de contratos s
Alumbrado especificos que Hace solicitud de
pliblico - RETIE: esp a éstos.
incluyen el
componente
eléctrico el
cumplimiento
de la normativa
que aplica
Diligenciamiento Seguimiento al .
A contrato de Se informaala .
de informe de Vigilancia a empresa de Planilla de control de
Detrimento ejecucion del 8l pre seguridad.
11 X X través de os seguridad para ; . Rara vez Menor
‘ patrimonial control de Minuta de seguridad,
GESTION DE Falla en s . reportes de que sean .
. . Afectacion de la seguridad de la N . copia.
BIENES, Fallas de Riesgos implementacion intearidad de las institucion: cada cambio de | atendidos.
SUMINISTROS Y seguridad de la 0 eragtivo de protocolos gersonas 3 Posible 2 Menor Moderado ) turno
SERVICIOS institucion P de seguridad y Insz uridad al
GENERALES vigilancia. nsest —
interior de la Cumplimiento de
Universidad garantias,
11 afectacién de las Rara vez Menor
polizas Estudio de
vulnerabilidad:
Reall'za'r Recibir y
seguimiento y e
P, verificar el
actualizacién Inventario
11 Perwd‘c;.i del suministrado Base de l?atos de B Rara vez Moderado Moderado
inventario de or el Dpto. de Inventario de Almacén.
almacén FOR-GB- ]l;ienes yp :
Desmejora de ggll{ 22';"2);‘008‘ Suministros
GESTION DE ] infraestructura, T Ted T——
BIENES Incumplimiento insatisfaccion de p::;c;;?:;()cl:)n
SUMINISTROS Y in‘::' ‘:;Iaze OR'::aggjo Mi;;’;i’lzjgode' S°':'S|’;§§ de |5 Posible | 3| Moderado firma de
SERVICIOS mantei'm'ento P incum| I'm'e’nto seguridad
GENERALES m ! du P It Id Coordinar privada al
e me”a e custodia de los servicio de la
11 gestion. bienes con Universidad de Acta de entrega de Bienes
personal y manera
seguridad: aleatoria el
cumplimiento
de la custodia
de los bienes
inventariados.
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personal no
11 )
capacitado
Poco o escaso
seguimiento al
1 .
plan integral de
mantenimiento
GESTION DE No dlsz(e)r;;bllldad
BIENES, Infraestructura Riesgos de Falta de infraestructura
SUMINISTROS Y 11 ) g A mantenimiento P : 1 Raravez 2 Menor
en deterioro Estratégico Pérdida de
SERVICIOS programado recursos fisicos.
GENERALES . y
Perdida humanas

Realizar
capacitacion del
personal
responsable del
manejo del
inventario PRO-
GB-005:

Cronograma del
plan integral de
mantenimiento:

El Dpto. de
Gestion de
Bienes
programa
actualizacion
anual.

Los controles se
realizan
semanalmente
en comité de
seguimiento a
las actividades
programadas en
el Pla Integral
de
Mantenimiento
yal
cumplimiento
de las
solicitudes de
servicio
realizadas a
través de la
plataforma de
Tickets.

El complemento
del seguimiento
se realiza
igualmente a
través del
cumplimiento
del Indicador de
cumplimiento
del PIM.

Se ajustan de

acuerdo al % de
cumplimiento o
incumplimiento.

Si depende de los
recursos
financieros se.
Hace solicitud de
éstos.

Asistencia a capacitaciones

La evidencia se realiza a
través de los formatos FOR-
GB 024y 039.

Rara vez

Rara vez

3 Moderado

3 Moderado

Moderado

Moderado

Auditoria de
labores realizadas
Cumplimiento de
garantias Plan de
Integral de
mantenimiento:

Los controles se
realizan
semanalmente
en comité de
seguimiento a
las actividades
programadas en
el Pla Integral
de
Mantenimiento
yal
cumplimiento
delas
solicitudes de
servicio
realizadas a
través de la
plataforma de
Tickets.

El complemento
del seguimiento
se realiza
igualmente a

Se ajustan de
acuerdo al % de
cumplimiento o
incumplimiento.
Si depende de los
recursos
financieros se.
Hace solicitud de
éstos.

Rara vez

2 Menor
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través del
cumplimiento
del Indicador de
cumplimiento
del PIM.

Los controles se
realizan
semanalmente
en comité de
seguimiento a
las actividades
programadas en
el Pla Integral
de
Mantenimiento
yal Se ajustan de
cumplimiento acuerdo al % de
delas cumplimiento o
solicitudes de incumplimiento.
servicio Si depende de los 1 Rara vez 2 Menor
realizadas a recursos

través de la financieros se.
plataforma de Hace solicitud de
Tickets. éstos.

Falta de
recursos,

11 métodos o
equipos
inadecuados)

El complemento
del seguimiento
se realiza
igualmente a
través del
cumplimiento
del Indicador de
cumplimiento
del PIM.

Se programan
las actividades
de fumigacién
de acuerdo alo Actas de fumigacion. 1 Rara vez 1 | Insignificante
consignado en

el Plan Anual de
Mantenimiento

Fumigacién
Control de plagas
Control en
limpieza de focos
de infecciones
(Insalubridad):

11

Se coordina con
grupo de
proteccion de
animales y
programa de
Biologia el
Mejorar controles | tratamiento a
de manejo de cada una de las
caninos, felinos, especies.
lagartos, Tickets de solicutudes. 1 Rara vez 1 | Insignificante
serpientes, aves, Personal de
murciélagos, seguridad y
abejas y roedores: | aseo mantienen
informado al
supervisor de la
presencia de
animales en los
diferentes
espacios.

Incapacidades,
GESTION DE riesgos biolégico,
BIENES, Propagacion de Riesgos Condiciones picaduras de
SUMINISTROS Y enfermedades Biologico ambientales insectos, 1 Rara vez 1 | Insignificante
SERVICIOS desfavorables. accidentes,
GENERALES mordedura de
serpientes.

11
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Se realiza
limpiezay
ahuyentamiento
de animales.

Los controles se
realizan
semanalmente
en comité de
seguimiento a
las actividades
programadas en
el Pla Integral

de

Mantenimiento

yal Se ajustan de

cumplimiento acuerdo al % de
Seguimiento delas cumplimiento o
trimestral Plan solicitudes de incumplimiento.

11 Integral de servicio Si depende de los 1 Rara vez 1 | Insignificante

Mantenimiento realizadas a recursos
FOR-GB-024 través de la financieros se.

plataforma de Hace solicitud de

Tickets. éstos.

El complemento
del seguimiento
se realiza
igualmente a
través del
cumplimiento
del Indicador de
cumplimiento
del PIM.

Resultado del analisis: El proceso de Gestion de Bienes, Suministros y Servicios ejecutd la aut
cada una de las causas para mitigar la materializacion de los mismos. No se evidencia refuerzo

6n de su matriz de riesgos con base en la nueva guia y ajusté los controles a
ntroles sobre pérdida de activos. (Riesgo materializado)

Recomendacidon: Continuar el monitoreo de controles. Disefiar nuevos controles y plan de contingencias para la materializacion del riesgo Perdida de Activos (Equipos en el bloque G)
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CALIFIC, N

DEL RIESGO
INHERENTE

Moderado

IDENTIFICACION ANALISIS Y EVALUACION DEL RIESGO
DE RIESGOS INHERENTE
RIESGO DE CORRUPCION CONSECUENCIAS EVALUACION DEL RIESGO INHERENTE
8 CAUSA RAIZ ¢Qué pérdidas se
PROCESO E DESCRIPCION ) DESVIAR TIPOLOGIA ;Cudlesla pueden generar si
g DEL RIESGO ACCION uso LAY ENEFICIO DEL RIESGO fut?nte c})el se presenta el ey | enmeatiy
= U DEL GESTION riesgo? evento relacionado
OMISION | PODER | DELO | PRIVADO conlos riesgos? | PROBABILIDAD | IMPACTO
PUBLICO
Entrega de
9 informacion no
real por parte de
la institucion.
1. Sanciones de los
| entes de control por
Complicidad de la entrega de
funcionarios y/o informacién no real
Manipulacién de proveedores para ni veraz por parte
los informes adulterar la de la institucion.
. 9 solicitado por informacién 2. Pérdida de
GESTION las autoridades X Riesgos de contenida en los imagen y/o 1 Rara vez 3 | Moderado
AMBIENTAL ambientales Cumplimiento | informes a credibilidad
competentes entregar a las institucional
(DESCRIPCION autoridades 3. Sanciones
DEL RIESGO) ambientales disciplinarias a los
| funcionarios
responsables de la
alteracion de
informes
9 Conflicto de
interés
Solicitud de
contratacién
lnr(;l‘)/‘;z?:ra del 1.Sanciones de los
9 p entes de control
encargado de la
gestion final de por
los residuos requerimientos
. ambientales
peligrosos. L
—— Disposicién — e)'(llgldos en
inadecuada de Solicitud de relacién a‘l manejo
GESTION los residuos Riesgo contratacion o de residuos .
: . creacion de peligrosos. 3 Posible 3 | Moderado
AMBIENTAL peligrosos operativo . 2.Pérdida de
generados en la ngt‘:)err;lsostfg?m i;nagen y/o
institucion Euentan con los credibilidad
9 permisos y institucional.
tecnologias 3.Afectacién
ambientales sanitariay/o
parala gestion ambiental en la
de residuos institucion. .
peligrosos
generados en la
institucion.

IDENTIFI

CONTROLES
APLICADOS

ON DE CONTROLES

EVALUACION DEL RIESGO RESIDUAL

RIESGO RESIDUAL

ANTE EL RIESGO
CALIFICACION | CALIFICACION Cg;'&?g&%”
PROBABILIDAD IMPACTO RESIDUAL
Auditorias Se realizan Sino se cumple Atenci6n de la
internas de auditorias conlo in dica%o en auditorias;
calidad y control | internasy los informes, se programa de
interno: Cumplir | externas al ! auditoria,
. genera 2 1 Rara vez 3 | Moderado Moderado
con la atencién de | proceso a fin de acompafiamiento | TEUMION de
auditorias verificar todo el e di}c]u interno aperturay
internas y proceso de ) - cierre, informes
externas A para dar solucién. de auditort
A gestion. e auditoria..
procedimental Verificando el en procedimental
de gestion ética cumplimiento de acompafiamiento de gestion ética
y buen gobierno | las con laps oficinas y de buen 1 Raravez 2 Menor
dela responsabilidades estableciendo l'as gobierno de la
universidad del | del manual. X Universidad del
P medidas P
Atlantico: . Atlantico.
pertinentes.
Se hacen las
Revisién por los acclones
. . s correctivas
jefes de oficina: Revision de la ertinentes para
Visto bueno y concordancia de permitir la p Correos
revision de la la informacién P . P 1 Raravez 2 Menor
informacién registrada con lo transparenciaen | electrénicos
) la informacién
proyectada en los | realizado. .
informes. suministrada con
) los soportes
reales.
Auditorias Atencion de la
internas de Sino se cumple auditorias;
calidad y control Asistencia a las con lo establecido | programade
Interno: Cu_n,lpllr auditorias el.l el_ audlt_o’rla, 1 Raravez 3 | Moderado Moderado
con la atencién de rogramadas procedimientos | reunién de
auditorias prog ) se estableceuna | aperturay
internasy accion pertinente. | cierre, informes
externas. de auditoria..
Validar que el
proposito de Verificar y
gestor de comunicar al drea Si el propdsito
residuos de bienes y para gestor de
peligrosos que suministros residuos Comunicados
cumpla con los mediante peligrosos no correos y
requisitos para comgn}cado de cuenta con los electrénicos a 1 Rara vez 3 | Moderado Moderado
hacer solicitud de permisos las partes
disposicion final | contrataciéon que pertinente in tg‘esa das
de los mismos: laempresadebe | comunicar al area .
Verificar que el tener los de bienes y
gestor de permisos suministros.
residuos tenga los ambientales.
permisos
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Aplicacion
indebida de los
9 procedimientos
estandarizados
para el manejo
de residuos
1.No
9 X
I, conformidades en
. No aplicacién
Incumplimiento el proceso de
del - .
enel rocedimiento Gestién Ambiental.
) procedimiento gel roceso de 2. Detrimento del
GESTION establecido para < Riesgos de pestién patrimonio 3 Posible 2 Menor
AMBIENTAL la Cumplimiento ge institucional
T ambiental en i
comercializacion ) 3. Disminucién de
— . relacion a la .
de residuos I los ingresos para la
- comercializacién . X
reciclables. . Universidad que se
de residuos
puedan obtener a
través del PGIR
9

Moderado

correspondientes
por las
autoridades
ambientales para
hacer las
actividades de
recolecciony
gestion final de
residuos.

Procedimiento
para la gestion
integral de
residuos
peligrosos PRO-
GA-004: Cumplir

Verificando el
cumplimiento de

Sino se cumple
con lo establecido
se realiza un
comunicado

o interno para la Inspecciones
conlas politicas, las dependencia o ambientales,
condiciones, responsabilidades p_ . ’ 1 Raravez 3 | Moderado Moderado

L. . oficina comunicados y
actividades, y condiciones de

o - responsable del correos.
responsabilidades operacion del N

- proceso a fin de
y controles para procedimiento .
que tome las

lograr la correcta .

. medidas
gestion de los :

. correctivas.
residuos
peligrosos
Capacitaciones
al personal y En caso de
toma de B inasistencia de los
L Através de
conciencia: i convocados a las
capacitaciones al S

Aumentar las capacitaciones, se

. personal que .
competencias y . les hace el Listado de
toma de realiza las labores llamado a través control de

L de recoleccion de . . 1 Rara vez 3 | Moderado Moderado
conciencia del residuos de correo para asistencia.
personal . que cumplan con | Evaluaciones.

peligrosos, los N .

encargado de la asistencia a

. - responsables de A
realizar la gestion capacitacion.
. procesos. .
interna de Se repite la
residuos capacitacion.
peligrosos.
Capacitaciones
al personal y En caso de
toma de . inasistencia de los

. Através de
conciencia: N convocados a las

capacitaciones al S
Aumentar las capacitaciones, se

. personal que .

competencias y - les hace el Listado de
realiza las labores .
toma de . llamado a través control de

Lo de recoleccién de . - 1 Rara vez 2 Menor
conciencia del residuos de correo para asistencia.
personal que cumplan con | Evaluaciones.

aprovechables, . N

encargado de la asistencia a

. . los responsables B
realizar la gestion capacitacion.
. de procesos. .
interna de Se repite la
residuos capacitacion.
aprovechables.
Procedimiento Si no se cumple

ara la gestion . con lo establecido

P 8 Verificando el )
integral de A se realiza un

. cumplimiento de . .
residuos las comunicado Inspecciones
aprovechables o interno para la ambientales,

responsabilidades ) . 1 Raravez 2 Menor
INS-GA-005: . dependencia o comunicados y
. y condiciones de )

Cumplir con las - oficina correos.

o operacion del
politicas, A responsable del

. procedimiento . N
condiciones, proceso a fin de
actividades, que tome las
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responsabilidades
y controles para
lograr la correcta
gestion de los
residuos
aprovechables.

medidas
correctivas.

Auditorias

Atencién de la

9
No seguimiento
alas actividades
9 de
comercializacién
de residuos
No reporte
9 oportuno de
perdidas y/o
hurtos a la VAF
Enfermedades ala
comunidad como
la
meningoencefalitis,
ileocolitis,
salmonela,
leptospirosis,
9 ;
hantavirus y
Falta de cuidado envenenamiento;
de la comunidad sanciones por la
Cierre de universitariaen | secretaria de salud
- instalaciones de . cuanto ala y cierre temporal o
GESTION la Universidad X Rlesgos. de proteccién que permanentedela | 3 Posible 3 | Moderado
AMBIENTAL . Cumplimiento . X
|| por condiciones se debe tener universidad.
de insalubridad referente ala Enfermedades ala
fauna propia de comunidad como
la zona. la toxoplasmosis,
virus de la rabia,
enfermedad de
9 lyme, labio
leporino y paladar
hendido, fiebre
tifoidea entre
otras; sanciones
por la secretaria de

internas de Sino se cumple auditorias;
_calldad y contr_ol Asistencia a las con lo establecido programa de
interno: Cumplir A enel auditoria,
- auditorias - iz Rara vez Menor
con la atencién de procedimientos reunién de
o programadas.
auditorias se establece una aperturay
internas y accion pertinente. | cierre, informes
externas. de auditoria..
Formato de
pesaje de
residuos
reciclables y
soportes de En caso de no
. a0 —— ) formato de
pago: Cumplir Diligenciamiento | hacer relacién de esaie
conel de formato y pesaje y pago, no pesaje,
o —— X . . comunicados Raravez Menor
diligenciamiento | comunicado se autoriza salida | .
. X ) internos y
del pesaje de los interno. de residuos
R - correos.
residuos reciclables.
reciclables y
enviar soporte de
pago a la oficina
de financiera.
En caso de
Cuerpo de presentarse algiin
vigilancia: robo de material | Correos
o Reporte de R P
Disminuyen la reciclable el electrénicos,
P novedades del . Rara vez Menor
probabilidad de 2 o . personal de videos de
N area de vigilancia. N B X
robo de residuos vigilancia tomara | seguridad.
reciclables. las medidas
pertinentes.
Inspecciones
ambientales y Ejecucion de la
I . - Son evaluadas
capacitaciones: inspeccién y ;
S o por el equipo del - I
Concientizar a la capacitacion Diligenciamiento
. . SGA para
comunidad segin el osteriormente de los formatos
universitaria cronograma de giseﬁar un plan FOR-GA- Rara vez Menor
sobre el manejo actividades reventivo r;ontra 003,FOR-GA-013
de la fauna programado para pret y FOR-TH-001
. el riesgo y
existente en el el semestre en .
. N aplicarlo.
campus vigencia.
universitario.
Inspecciones
ambientales y Ejecucién de la
. B L Son evaluadas
capacitaciones: inspeccion y .
o A por el equipo del - -
Concientizar a la capacitacién Diligenciamiento
. . SGA para
comunidad segtn el osteriormente de los formatos
universitaria cronograma de giseﬂar un plan FOR-GA- Rara vez #N/A
sobre el manejo actividades reventivo 20ntra 003,FOR-GA-013
de la fauna programado para pret y FOR-TH-001
. el riesgo y
existente en el el semestre en .
. N aplicarlo.
campus vigencia.

universitario.
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salud y cierre
temporal o
Controles no permanente dela
. universidad.
efectivos en
cuanto ala
9 K L.
proliferacién de
especies
domesticas
No conformidades
Desviacién del porel
instructivo para incumplimiento
la gestion de del instructivo
9 N .
residuos de para la gestion de
Inadecuada construccién y residuos de
disposicién de demolicién construccion y
| residuos de demolicién.
GESTION demolicién Riesgos
AMBIENTAL |—— construccion };n X Opera;gtivo 2 | Improbable | 3 | Moderado
obras civiles y
colapsos ll)efl_CIenc_lla\s (ejn Afecta el medio
estructurales T ejecucion de ambiente y
os planes de 3
X deteriora la
9 manejo imageny
amblent.al delos credibilidad
contratistas de o
- institucional
obras civiles
Adquisicion de
bienes y servicios
que incumplan con
9 Mala seleccién | los requerimientos
de proveedores minimos
solicitados por el
proceso de gestion
] ambiental.
Seleccion de . L
proveedores sin No 1nFluSlon de Impacto ambiental
9 el cumplimiento am‘;;:i‘;i: en negativo en las
GESTION de h:rfi;eixil:)l:lms . Riesgos los procesos z;feas d;)nde se 4| Probable 3 | Moderado
AMBIENTAL requeridos por Operativo contractuales aplique el servicio.
el proceso de
— Gestion
Ambiental Detrimento del
Complicidad de patrimonio publico
funcionarios por dafios
para favorecer a asociados a la
9 terceros en los prestacion de un
procesos de servicio y/o
contratacion adquisicion de un
publica. bien de mala
calidad.

Moderado

Inspecciones
ambientales y
capacitaciones:
Concientizar a la
comunidad
universitaria 1 Rara vez 2 Menor
sobre el manejo
de la fauna
existente en el
campus
universitario.
Se verifica que se Sele comunica al
" contratista por
Inspecciones cumplan los medio de un
ambientales y lineamientos del correo
capacitaciones a | instructivo para . Correos
. 9 electrénico o . 1 Rara vez 2 Menor
los contratistas la gestion de . electrénicos.
por parte del residuos de presencialmente
equipo del SGA. construccion y .SObre EII. .
demolicién incumplimiento
: del instructivo.
Inspecciones Se le_ha_ce Se le comunica al - I
ambientales y seguimiento a los contratita sobre Diligenciamiento
capacitaciones a contratistas sobre la no ejecucion del formato
lospcontratistas la disposicion del la]n de FOR-GA-003 y 1 Rara vez 2 Menor
or parte del final de mar?e'o comunicado
por p: escombrosy & oficial
equipo del SGA. residuos ambiental.
Gestion Son evaluadas
gﬁic“g:;zlt_atl(; dala Verificacion de la s::z:rl ?g:)ll;gl Diligenciamiento
docﬁmentacién gestion mcego de los formatos
exigida para documental por el gocumental se FOR-GB-019, 2 | Improbable | 3 | Moderado | Moderado
argtici gr enel equipo de bienes toman las y FOR-GB-006 y
grocesg o y suministros. medidas FOR-GB-007
licitacién. necesarias.
Inspecciones .
: Se le comunica
ambientales: .
e, via correo
Verificacion del . - P
cumplimiento de Ejecucién de la electrénico ala
K . inspecciéon oficina encargada | Correo
los lineamientos X - P 1 Rara vez 2 Menor
ambientales ambiental por el de la contratacién | electrénico.
L equipo del SGA. y se toman las
exigidos por parte X
> medidas
del equipo del necesarias.
SGA. i
Gestion Son evaluadas
giol?u‘::;l;ltil(; dala Verificacién de la epzz:rl 23‘:]1];21 Diligenciamiento
docﬁmentacién gestion rocego de los formatos
exigida para documental por el gocumental se FOR-GB-019, 1 Raravez 2 Menor
argtici gr enel equipo de bienes toman las y FOR-GB-006 y
grocesg de y suministros. medidas FOR-GB-007
licitacién. necesarias.
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Resultado del analisis: El proceso de Gestion Ambiental ejecut6 la autoevaluacion de su matriz de riesgos con base en la nueva guia y ajusto los controles a cada una de las causas para
mitigar la materializacién de los mismos. El control “Auditorias internas de calidad y control interno aplicado en algunos riesgos identificados del proceso no esta bien disefiado,
pues los controles son tareas del responsable del cumplimiento, y son todas aquellas acciones que se desarrollan en forma de medidas para minimizar o eliminar un riesgo. Asi mismo,
el control interno es propio de cada proceso y son éstos los que tienen la obligacion de implementar los controles. Las auditorias sirven para verificar el cumplimiento de las medidas

adoptadas.

Recomendacion: Continuar el monitoreo de controles. Disefiar controles propios para los riesgos del proceso.
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:)DEESI'{EISF(I;EI;CION ANALISIS Y Em:‘;ag:gg DECRIESGO IDENTIFICACION Y VALORACION DE CONTROLES EVALUACION DEL RIESGO RESIDUAL
CONTROLES
RIESGO DE CORRUPCION CONSECUENCIAS EVALUACION DEL RIESGO INHERENTE APLICADOS ANTE EL RIESGO RESIDUAL
8 CAUSA RAIZ (Qué pérdidas se RIESGO
T “' | DESCRIPCION DESVIAR TIPOLOGIA Cudl esla g‘;zd::‘eiz:f:a;l
DEL RIESGO DEL RIESGO fuente del - - 0 “ = 0
= ACEJIGN 050 | cpemsy | BENEFICIO ey evento CALIFICACION | CALIFICACION (ISl CALIFICACION | CALIFICACION (SSEiosialily
OMISION | PODER DE LO PRIVADO reiao(;l:irzggscvon PROBABILIDAD IMPACTO INHERENTE PROBABILIDAD IMPACTO RESIDUAL
PUBLICO :
Estatuto de
Contrataciéon UA(EC). Una vez
Garantizar que el entregado el
contratista constituya contrato, via Se les envia
dentro de los siete (7) correo correo
dias habiles de la firma electrénico sele | nuevamente al
Incumplimiento del contrato so pena de envia al futuro futuro
de 10s términos que este se de por contratista las contratista con
de tiempo terminado, garantia instrucciones de copia al
. que avale el legalizacién supervisor
10 dlspues'Fos para cumplimiento de todas recalcando los | informando que Corfet_) 3 | Improbable | 3 | Moderado
lalegalizacion A . electrénico.
de los contratos y cada una de las tiempos que ya el tiempo se
or prestacion obligaciones surgidas estan vencid y que se
pdel;ervicios del mismo, la cual se establecidos en requiere envio
Falencias en las mantendrél? vigente el estatuto de de los
legalizaciones de durante el tiempo y la contratacién de documentos
contratos de cuantia estipulada en la Universidad parala
tacién d este estatuto. (Articulo del Atlantico. legalizacion.
ls)er::i:if)lsn € 48 Garantia de los
personales. 1. Sanciones contratos)
GESTION DE (Incumplimiento Riesos de ffiiigarepa”e P"’:redt'am.',e“t(;’ parala
TALENTO de las X X X X 8 . 4 Probable 3 | Moderado con _a_ cion de
HUMANO disposiciones Corrupcion control. servicios personales
re lljamentarias 2. Traumas y/o profesionales
a %icahles ala administrativos. (PRO-TH-003)
lep alizacion (PCSPP). Establecer las
e'gcucién dey politicas o condiciones,
clmtratos actividades, Se le envia via
y responsabilidades y e correo
ordenes de Se verifica el P
i s controles para lograr la P electrénico el
prestacién de Omisién o -2 cumplimiento o
L adecuada seleccién y P procedimiento
servicios) entrega errada i de las politicasy | |
contratacion de los S informando del
de documentos L condiciones de | . L Correo
10 N servicios personales y/o - incumplimiento P 1 Rara vez 4 Mayor
necesarios para . operacion, . electrénico.
profesionales o (las politicas,
las ) responsabilidad -
N requeridos por los condiciones,
legalizaciones. : esy s
diferentes procesos de L responsabilidad
s actividades.
la Institucién para su esy
adecuado actividades).
funcionamiento
teniendo en
consideracion los
lineamientos de la alta
direcciony la
normatividad
establecida.
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10

10

Posibilidad de
solicitar o
aceptar dadivas
o dinero en el
tramite de pago
de sentencias

GESTION DE judiciales.
TALENTO X
HUMANO (Se agilizan

tramites a

cambio de

] aceptacion de
ofrendas o

solicitud de las
mismas).

10

10

Riesgos de
Corrupcion

Necesidad de
celeridad en el
tramite.

Persona a cargo
del proceso sin
ética
profesional.

1. Priorizacién
indebida de los
procesos en
curso,

2. liquidacién
incorrecta.

3. Detrimento
patrimonial, dado
que si se liquida
una sentencia por
fuera del turno,
los intereses
moratorios
siguen corriendo
para las
sentencias que
estaban listada.

w

Posible

2

Menor

Formato control de
legalizacién contratos

Se verifica el
cumplimiento
de todos los

Se le informa
via correo
electrénico que
no se recibira

Moderado

Moderado

de prestacion de requisitos de documentacién
servicios (FCLCPS) . acuerdo alo incompleta y Correo
Verificar el lleno de los consignado en ue las electrénico. 1 Rara vez 3 | Moderado
8l q
requisitos de el formato actividades del
legalizacion de control de contrato no se
contratos. legalizacién de | puede empezar
contratos. hasta tanto no
esté legalizado.
L. Si se presenta
Acta de seguimiento y - incumplimiento
control de fecha 20 de | Se verifica que en los
septiembre de 2017, | secumplaconel | -~ ..
firmada por el rectory | lleno de quisito
ap y requisitos establecidos se
suequipo es’?ablecidos en procedera a Correo
admlplstratlvq. ) 1 d requerir al electrénico u 2 | Improbable | 2 Menor
Definir los requisitos de | € acFa ae solicitante para | oficios.
liquidacion de seguimiento y que allegue los
sentencias judiciales. control del 20
J documentos o
de septiembre
el rechazo de lo
de 2017. . .
solicitado segin
sea el caso.
Comunicacién interna | gq erifica que )
Oficina de Asesoria se cumpla con el Si se presenta
Juridica, radicado No. | 1,10 de incumplimiento
20202070022263 del requisitos en 10_s )
10/08/2020. Definir establecidos en requlsm?s
los criterios para la comunicacién establecidos se
liquidar los intereses interna de la procederd a Correo
moratorios de acuerdo Oficina de requerir al electrénico u 1 Raravez 2 Menor
alo establecido en la Asesorfa solicitante para | oficios.
Ley 1437 de 2012, art Juridica que allegue los
202020700222 solicitado segun
63 del sea el caso ¢
10/08/2020 )
Cédigo de Etica de la Se realizala
Umyel:sndad del socializacion del
Atlantico (Acuerdo Cédieo de Ftica
Superior 00011 de el ’
gggls)lir(gftl:ilga:mente programacién Se programa
los lr)inci i0s v 10s de la Induccién una nueva Asistencia
ValclJJres dgl orgen y Reinduccién jornada de jornada de 1 Rara vez 2 Menor
constitucional, servirse delos socializacion induccién y re
’ funcionaros del codigo de induccién.

de ellos, como guia
rectora de su conducta,
toda vez que el
comportamiento de los
funcionarios es la base
en que descansa la
confianza en el
gobierno.

publicos,
indicandole a
los funcionarios
sus deberes y
sus derechos.

ética.
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Teniendo en
cuenta lo
establecido en
laLey 1712 de
2014:

1. Las
solicitudes de
certificados
laborales para
administrativos
y docentes
seran atendidas
si son hechas
exclusivamente
desde sus
correos
electrénicos
institucionales o
aterceros que

aporten un
poder
debidamente En caso de
Violacién de Ley 1712 de 2014 (Ley diligenciado. recibir una
datos Violacién de la de transparencia y del solicitud de
confidenciales confidencialidad accesoa 1?, certificado
del personal y privacidad de informacion) regular el laboral. o
vinculado a la Poco control y los datos derecho de acceso ala 2.Encuantoal | cvalquierotra | coppeq
GESTION DE institucion. Riesgos de seguridad en la personales de mforn;;f\apn publica, lols préstamo lnfor.rl:llacwn electrénico,
TALENTO 10 (No custodiar X X X X . administracion | administrativosy | 2 | Improbable | 4 Mayor proce }mlentos para e interno de las sensible por libro de 1 Rara vez 4 Mayor
HUMANO adecuadamente Corrupcion | 401, docentes. ejercicioy garantfadel | 1,555 ge vida de | Parte deuna préstamo de
la informacién informacion. derech.o ylas docentes y persona hojas de vida.
sensible del Incumplimiento excepciones a la administrativos dllferente ala
personal delaLey de publicidad de se prestaran: titular quenoa
vinculado a la Transparencia. informacion. porte p?de': no
universidad). Con justificacién | S€ tramitara.
(por ejemplo:
préstamo a
Oficina de
Asesoria

Juridica para
proyeccién de
respuestas de
solicitudes del
funcionario,
demandas,
etc),control de
préstamo fisico
(libro que debe
firmar la
persona que se
lleva la hoja de
vida donde
aparecen datos
como: fecha de
préstamo,
dependencia,
entre otros), asf
mismo control
de préstamos
digital.
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Cédigo de Etica de la Se realizala
Universidad del socializacion del
Atlantico (Acuerdo Cédigo de Ftica
Superior 00011 de el ‘
2008) (CEUA) : rogramacion Se programa
Persona a cargo Cumplir estrictamente g lg Induccié prog Asistenci
del proceso sin los principios y los ©a nduccon una nueva fsistencia
10 stica Menor valores del orden y Reinduccion jornada de jornada de 1 Rara vez 2 Menor
profesional. constitucional, servirse de lo_s soaa‘llz.auon fnducqt]m yre
de ellos, como guia funC{onaros del coldlgo de induccién.
rectora de su conducta, PUb.h,COS’ etica.
toda vez que el indicandole a
X los funcionarios
comportamiento de los sus deberes
funcionarios es la base sus derechosy
en que descansa la )
confianza en el
gobierno.
Se efectiia el
requerimiento
para diligenciar
el formato, alos | Conlas
Jefes dela dependencias
depenonce | e po e | g
umano no PP 3
1. Ausencia de calificado y Ezr::cl;zi‘:ll:dg::(si:w instrucciones se hace un gﬁ?rt;; ?;l
un diagnéstico | deficiencias de capacitacién (FOR-TH- | P22 ello.a segundo Formato
10 | Capacitacién real y objetivo. | Jos procesos. 004) (FDNC) Verificar | F2Ves decorreo | requerimiento, | 0 0n 4o 2 | Improbable | 2 | Menor
deficiente e en cuanto a 2. Baja calidad de el envio del formato por electronico. Asi | con un plazo Correos
insuficiente. necesidades de | los productos y/o parte de todas las mismo sefijaun | menor para la electrénicos
" capacitacion. servicios. 5 plazo entrega de la .
(Hace referencia dependencias. . : L enviado y
auna 3. perentorio para | informacién. Se recibidos.
i Incumplimiento su entrega. realiza por
N inadecuada N
GESTION DE formacion de los Riesgo de de objetivos : Se tiene un correo
TALENTO R B institucionales 3 Posible 2 Menor Moderado checklistdelas | electrénico
servidores cumplimiento
HUMANO P por dependencias
publicos de la o,
Universidad. desmotivacion de que cumplen
I Incluye el los servidores.. con la entrega.
. . 4. Se realiza un
incumplimiento . ranking con 1os
del Plan de Incumplimiento Formato diagnéstico g
Capacitacién). requisitos legales de necesidades de temas Con los temas
y reglamentarios. capacitacién (FOR-TH- entregados en el | menos
004) (FDNC) . Tabular formato. Una frecuentes, o
2. Inadecuada la informaci6n para vez se gencera el requ_erlmlentos Ranking de
10 L . listado de los particulares se 1 Rara vez 2 Menor
programacién. establecer la frecuencia B Temas
de las temiticas y temas analiza si es
revisar la oferta frecuentes se viable cubrirlos
académica existente busca la oferta financiera y
ara cubrirlas académica para | logisticamente.
P . cubrir los
requerimientos
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3. Inadecuada
socializacion y
divulgacién del

Se publica la
Resolucién de
Aprobacién del
Plan
Institucional de
Capacitacion de

Silas

lavigenciay la inscripciones en
programa de 7 : s
capacitacién. programacién las primeras Publicacién en
: Plan Institucional de delas capacitaciones el micrositio de
Capacitacién (PIC). actividades en el | es baja, se Talento
10 Divulgar a través de la micrositio del vuelve a enviar | Humano 1 Rara vez 2 Menor
pagina web y correo Departamento el Plan Correos
institucional. de Talento Institucional de | electrénicos
Humano y se Capacitacién a enviados
envia por correo | los
electrénico a funcionarios.
todos los
empleados
administrativos
dela
Universidad
Via correo
Procedimiento para electrénico se le
planificacién, " solicitaala
. o L. Se verifica que .
ejecucion y evaluaciéon el broceso se dependencia
de capacitacion del estpe’ y/o funcionario
4. Dificultades personal correspondient
. . desarrollando Correos
10 enla administrativo. (PRO - deacuerdo alo e que subsane electrénicos 1 Raravez 2 Menor
disponibilidad TH - 006) (PPEECPA) . el impase que ) ’
. establecido en PR oficios.
de recursos Verificar el ol esté impidiendo
fisicos. cumplimiento de L el normal
. procedimiento
operaciones, (PRO-TH-006) desarrollo del
condiciones, actividades Plan
y responsables. Institucional de
Capacitacién.
Se envia un
correo
electrénicoala | Si sedetecta
Retrasos en el X . : S
S Vicerrectoriade | incumplimiento
suministro de Ny S
X - Docencia se solicita
informaci6én de PSP . .
L, Correo institucional, solicitando el nuevamente via
contratacion de . .
los docentes solicitar la carga envio de la correo Correos
10 académica a carga académica | electrénico al P 1 Rara vez 3 | Moderado | Moderado
por parte de la N B N . electrénicos.
N " Vicerrectoria de en los tiempos vicerrector de
. Vicerrectoria 1. Pagos N . .
Inoportunidad . Docencia. necesarios para | docencia el
L, de Docencia o retrasados . .
en la liquidacién poder cumplir envio de la
P, partes 2. Pagos errados
de néminas involucradas 3. Pagos con lo carga
GESTION DE (Hace alusién a Riesgos . rt;chagzados establecido en académica.
TALENTO retrasos que se & P 2 | Improbable | 3 | Moderado Moderado el calendario
. Operativos 4. Pérdida de P
HUMANO pudieran fiabilidad académico.
presentar en la Si se presentan
L 5. Novedades mal s N
liquidacién de X . incidencias
. aplicadas o no Realizando
néminas). . . . generadas por
aplicadas Reuniones de reuniones de o
Fallas en los . . - deficiencias en
seguimiento equipo seguimiento con R
recursos e . el sistema, se Correos
o peoplesoft. Verificar el equipo . J
tecnoldgicos P informan al electrénicos
10 . . que se hayan resuelto técnico de . P R 1 Raravez 2 Menor
disponibles L . equipo técnico enviados / Actas
las incidencias Peoplesfot y p S
(software, . pore-mailoen | dereunién
. detectadas por los validando la -
equipos) reunién

liquidadores de némina.

liquidacién de la
némina.

concertada con
los liquidadores
para identificar
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alternativas de
solucién.
1. Expedicion
tardia de los Antes de
actos finalizar Sial finalizar el
administrativos semestre, maso | periodo
de menos en la académico atin
nombramiento Correo electrénico. semana 12, se no se tiene la
de los docentes Recordar ala envia un oficioa | carga
no Vicerrectoria de la Vicerrectoria | académica se Correos
10 Deficiencias en pertenecientes Docencga laimportancia | de Docencia vuelv.e aenviar | o e icos y/o | 2 | improbable | 2 Menor
latomade alacarrera del envio oportuno dela | recordandola un oficioala oficios
posesiones de profesoral, carga académica. importancia del | Vicerrectoria de )
los docentes no principalmente envio oportuno | Docencia
pertenecientes a por el envio 1. Sanciones de la carga recordando la
la carrera tardio de la legales por parte académica al importancia del
profesoral. carga de entes de Departamento envio oportuno
académica por | control. de Talento de la misma.
GESTION DE (Incumplimiento Riesgos parte de la 2. Traumas en el Humano.
TALENTO delas 0 era%ivos Vicerrectoria desarrollo de 3 Posible 2 Menor Moderado
HUMANO disposiciones P de Docencia. actividades
reglamentarias académicas Se les envia
aplicables a las 3. Faltade nuevamente un
posesiones del afiliacion a la correo al
personal seguridad social. ) . Instar a los docente
docente no Flrcularl:l oficios docentes a recordandoles
perteneciente a informativos. Informar | y.aye5 de que deben
la carrera 2. Presentacién alosdocentesla correos y posesionarse,
profesoral). extemporanea importancia de realizar | i-cyjaresa mencionandola | Correos
10 dela la,s posesiones en los realizar el envio | importanciade | electrénicosy/o | 1 Rara vez 2 Menor
documentacién términos de ley (en dela hacerlo oficios.
para posesion. tiempoy documentacién | oportunamente,
documentacién). para posesion con copia al
en los términos | decano (a) de la
de ley. Facultad donde
se encuentre
adscrito dicho
docente.
Incumplimiento 1. Deficiencias en . L. A tr.a‘./(,es de la
. . Indicador de gestién | medicion
del plan anual la calidad de vida " ..
de trabajo del laboral cumplimiento de las | semestral  del
. actividades indicador de
SGSST. 2. Aumento en . . Se deben tomar
PR establecidas en el plan | gestion: N
los fndices de anual de trabajo de | "cumplimiento acclones de Indicador de
GESTION DE (Alusivo a una Riesgos de 1. Inadecuado accidentes de Seguridad Salut!l enel | de P las mejora que | oo imiento
TALENTO 10 inadecuada Cum Emiento seguimiento al trabajo y 2 | Improbable | 3 | Moderado Moderado Trgba'o" y Realizar | actividades permita el mgdidu 1 Raravez 3 | Moderado | Moderado
HUMANO ejecucion de las P plan de trabajo. enfermedades . ]. . cumplimiento
- seguimientos establecidas en semestralmente.
actividades laborales. del Plan de
semestrales para | el plan anual de .
dentro ldel plan 3. - X trabajo.
anual de trabajo Incumplimiento evaluar el, Ny mplimiento traba]f) de
del Sistema de de requisitos de  actividades  de | Seguridad y
Seguridad legales v posibles acuerdo al plan trazado. | Salud en el
g y g yp Trabajo"
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Salud en el sanciones para la Teniendo en
Trabajo. Universidad. cuenta la
negociacién
inicial realizada
con ARL SURA,
con respecto al
porcentaje  de correos,
reinversion, al asistencia de
2 Inadecuado iniciar. la Se reprograman Fapacn:_a;:mnes
seguimiento al Plan de trabai vigencia ¢ | las actividades | Partcas,
jo | programan las h asignacién  de
los recursos teniendo en cuenta los | actividades, no e]ecutdadf_as, © | profesionales
asignados por recursos  asignados | profesionales y | %€ . 9N | oohecializados,
la ARL actividades .

10 parte de la por la  ARL SURA | otros recursos ) informes 1| Raravez |2 | Menor
para (PTARL) . Realizar | con lo que ARL teniendo len técnicos de las
actividades de seguimiento semestral a | SURA apoyara la cuent.lad d ;S actividades
promociony su ejecucion. implementacion ?eces} ades de | ovadas a cabo,
prevencion. del Sistema de | > Un}ve_rSIdad actas de

Gestién de SST; del Atlantico. reuniones de
una vez el plan seguimiento con
de trabajo es la ARL.
definido
semestralmente
se hace
seguimiento
para evaluar su
| ejecucién
En caso de no
Se realiza la | ser asignado el
proyeccién  de | presupuesto
presupuesto requerido,  se
necesario para | realiza un oficio
Presupuesto el desar}*c:lllo de a ’ la
Universidad del las actividades | Vicerrectoria
P L contempladas Administrativa
3. Recursos Atlantico. Solicitar los -
financieros recursos para el en el' p!an del [y la Of_lgma de | Proyecto de

10 asignados desarrollo de las | 21° siguiente el | Planeacion presupuesto, 1 Raravez 2 Menor
. . L. . . cual se incluye | informando correos.
insuficientes. actividades incluidas en ! de 1

el Plan de Trabajo del en € |acerca de
afio siguiente. presupuesto del 1mpqrtancl1? de
Departamento la asignacion de
de Talento | los recursos
Humano para el
presentado ante | desarrollo a
la alta direccién. | cabalidad  del
plan de trabajo.
. X A través de la
1. Baja calidad de Indicador de gestién medicién
productosy "Cumplimiento de las | semestral  del
servicios por actividades del plan indicador  de
Incumplimiento desmotivacion de de bienestar laboral, | gestion: Se deben tomar
delas los trabajadores. asignadas al "Cumplimiento | acciones de
GESTION DE actividades de Ri d L lngdgcuado] 2 Aulmentcj‘)lde la Departamento de de las | mejora que | Indicador de
TALENTO 10 bienestar Cur:leslgir.;lsie;to zi(g)ﬁi)mi::g ;e insatisfaccion del | 3 Posible 2 Menor Moderado Talento Humano" actividades del | permita el | gestion medido | 2 [ Improbable | 2 Menor
HUMANO laboral a cargo P i g 4 personal. Realizar seguimientos plan de | cumplimiento | semestralmente.
de Talento actividades. 3. Def1c1enc1aslen semestrales para bienestar del Plan de
Humano la calidad de vida evaluar el laboral, trabajo.
laboral. cumplimiento de asignadas  al
actividades de acuerdo Departamento
al plan trazado. de Talento
Humano"
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Se realiza la
gestion

pertinente  de
los recursos
necesarios para
la ejecucion de
las actividades

contempladas
Presupuesto
. . en el
Universidad del cronograma de | Se  hace la
Atlantico vigente. 8

. las actividades | defensa de lo
Solicitar los recursos

2. Dificultades . - de bienestar | asignado en el

para la implementaciéon Correos,

10 en la . de las  actividades laboral ‘a cargo | presupuesto  al presupuesto, 1 Rara vez 2 Menor

disponibilidad N . de talento | proyecto del

incluidas en el Plan de . CDP, RP.
de recursos. X humano, a | plan de accién

Trabajo de acuerdo a lo ) X

. través de la | articuladoaeste
establecidos en el . -
solicitud de | riesgo.

presupuesto de la

. N expediciéon  de
vigencia.

CDP, RP segtin el
caso, alineado a
lo aprobado en
el presupuesto
para el proyecto
del plan accién
articulado a este
riesgo..

Resultado del andlisis: El proceso de Gestidn del Talento Humano ejecut6 la autoevaluacion de su matriz de riesgos con base en la nueva guia y ajusto los controles a cada una de las
causas para mitigar la materializacién de los mismos.

Recomendacién: Continuar el monitoreo de controles
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DEL RIESGO
INHERENTE

IDENTIFICACION Y VALORACION DE CONT!

CONTROLES
APLICADOS

EVALUACION DEL RIESGO RESIDUAL

RIESGO RESIDUAL

IDENTIFICACION ANALISIS Y EVALUACION DEL RIESGO
DE RIESGOS INHERENTE
. RIESGO DE CORRUPCION C,gz:gggg‘:;‘:: EVALUACION DEL RIESGO INHERENTE
a
< - - CAUSA RAIZ pueden generar
PROCESO % D]f]?f %ll];(s::;%N ACCION Uso DESLY:AR gé];‘(:{ligg(l;% ;Cual es la fuente del si se presenta el i )
) U DEL GESTION BENEFICIO riesgo? e'vento CALIFICACION | CALIFICACION
OMISION | PODER | DELO PRIVADO reiacno_nadc t;cn PROBABILIDAD IMPACTO
PUBLICO 0s riesgos?
Manejo inadecuado de
la documentacién por
) perforaciones
14 l?ete_rloro o mecanicas, rasgaduras y o,
].)erdlda d.e’la perforaciones bioldgicas 1. Aplicacion de
informacién por agentes las sanciones
contenida en degradantes establecidas en el
los documentos g articulo 35 de la
(Dafio del Ley 594 de 2000,
dccu@ento, por parte de los
| deterioroo diferentes entes
pérdida del Presencia de polvo y de control.
dosccupn(:g::cal alteracion de 2. Acciones
. " ) condiciones ambientales | judiciales en
D O(éflsl\;lrllilzﬁ AL (iigg;ioqiz 0:}:2%570 (temperatura/humedad) | contra de la 3 Posible 4 Mayor
14 pueda sufrir el de las instalaciones del universidad.
acervo archivo central 3. Perdida de la
documental de la ocasionando cambios memoria histérica
Universidad, que del PH del soporte y cultural de la
ocasione la documental. universidad.
— perdida de 4. Mala imagen
informacién institucional.
relevante parala 5. Reprocesos y
gestién Proliferacion de pérdifias
institucional de - econémicas.
la Universidad distintas plagas o
14 del Atlantico.) agentes bioldgicos que
afectan el soporte del
acervo documental.
Robo, ) 1. Sanciones
adulteracion disciplinarias,
y/o uso penales y fiscales.
indebido de la 2. Pérdida de la
Informacién 1. Deficientes medidas memoria
i serg\(/:il:iao‘;d;ﬁll;ﬁcu . de tad institucio;al, por
GESTION - Riesgo de seguridad y prevencién. | extravié de
DOCUMENTAL 14 CS;:E?;Z:tieée X X X corrupcion Acceso al edificio de informacion o 1 Rara vez 4 Mayor
sus funciones, archivo central sin documentacic’m.l
hurte o manipule controles. 4. Documentaaon
un documento, no c‘;f‘f'able por
cambios
indﬁ)gigsilz la realizados en el
informacién, con contenido o

ANTE EL RIESGO
CALIFICACION | CALIFICACION
PROBABILIDAD IMPACTO
Capacitaciones R
Actualizacién
sobre las normas
. por parte del
de archivo que o
regulan la personal de Correccién de los
disposicion Gestion posibles errores,
conpdicione; de Documental mejorar Cronograma de
I sobre los conductas no Capacitaciones y
ubicacion, - A 1 Rara vez 4 Mayor
conservacion procedimientos | adecuadasy listado de
consulta de lay y normas del ajustes a los asistencias
documentacion manejo procedimientos si
e permanece documental y asi lo amerita.
que perma gestion de
en el archivo .
archivos.
central.
Aplicacion del Programacion :; ai;::lel;:; :%
mantenimiento de los crgno rama de
preventivo de mantenimientos | . g .
saneamiento preventivos y inspecciones, se Cronograma De
ambiental ejecucién de detecta una Inspecciones y
(control de control de desviacion se registro de 1 Rara vez 4 Mayor
temperatura humedad hace el ajuste actividades
niverfes ! niveles y correspondiente realizadas.
contaminantes contaminantes aluzr;g:i:la 12 aara
del aire). del aire que se P
cabalidad.
Si al realizar el
Aplicacion del Programacién i:lg)zgm:_::g ;L
mantenimiento de los 1081
. - fumigaciones, se
preventivo de mantenimientos | 4o " Cronograma de
agentes preventivos y s fumigaciones /
2 . - desviacion se 1 Raravez 4 Mayor
biolégicos ejecucion de hace el ajuste Actas de
(control de fumigaciones, corres olndiente Fumigacién
fumigaciones, limpiezay alpro Fl“ama ara
limpieza y aseo) desinfeccion. prog! P
que se cumpla a
cabalidad.
1. Control de
acceso
2??;31?35 1. Formato de
El edificio de - solicitud de
N 2.No se permite L .
archivo central . L. servicio Archivo
el ingreso a Correccién de los
cuenta con ningtin posibles errores Central (FOR-
seguridad y funcionario que | mejorar GD-010). 1 Raravez 4 Mayor
acceso no cumpla conductas no 2. Formato de
restringido a Hmp control de
funciones en el adecuadas,. .
personas no . préstamo de
5 Archivo Central.
autorizadas. 3. Toda documentos
solicitud de (FOR-GD-008).
informacién se
realiza por

CALIFICACI
DEL RIESGO
RESIDUAL
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el fin de obtener formatos de los
provecho para si documentos
o para un 5. Interrupcién de
tercero.) la cadena de
custodia.
6.
Favorecimientos
propios 0 a
terceros.
7. Pérdida de
I imagen
Institucional.

correo
institucional .

1. Mantener
actualizados los
conocimientos
del personal de
Gestion
Documental y
dar
cumplimiento
en la atencién y
solucion de los 1. Cronograma
diferentes tipos de

de capacitaciones y
requerimientos Correccién de los listado de
Seguimiento y interpuestos a posibles errores asistencia.
controlala la Universidad meiorar ’ 2. Formato de
ejecucion del del Atlantico. COH] ductas no solicitud de
Procedimiento 2. Para d das servicio Archivo
para la Consulta mantener la :. ectua 1 y Central (FOR-

y Prestamos de integridad de Justes a 10 . | GD-010).
Documentos. los documentos prf)cedlmle_ntos S| 3. Formato de

y la informacién asilo amerita. control de
contenida en préstamo de
ellos, no se documentos
permite (FOR-GD-008).
extraerlos bajo
ninguna
circunstancia,
porlo quela
informacién es
suministrada
digitalmente a
través de correo
institucional.

2. Préstamos y consultas
no controladas. Falta de
control y supervisién en
el acceso de
informacion fisica y
electronica.

14

-

Rara vez 4 Mayor
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GESTION
DOCUMENTAL

14

14

Entrega
inoportuna de
comunicaciones
oficiales
recibidas
(Demoras en la
entrega de
correspondencia
dela
universidad.)

14

Riesgo
Operativo

3. Transferencias
documentales no
controladas y
supervisadas

4. Ausencia de cultura,
ética y buen gobierno,
por parte de los
funcionarios y/o
personal operativo
responsables

1. Datos del destinatario
incorrectos o
incompletos.
Devoluciones por
errores en su contenido
o firmas.

1. Atrasos en el
adecuado
desarrollo de las
actividades
misionales.

2. Perdida de
accesoala
informaciony
sanciones por
requerimientos no
cumplidos.

Probable

3

Moderado

Seguimiento y
control del
Procedimiento de
Transferencia
Documental

Aplicacién y
promoci6n de la
ejecucion del
Manual
Procedimental de
gestion Eticay
Buen Gobierno.

Seguimiento y
control ala
ejecucion de los
siguientes
procedimientos:
1. Atencion al
Ciudadano

2. Devolucion de
documentos
recibidos en la
ventanilla inica
de radicacion y
tramitados a
través del
sistema ORFEO.
3.Reciboy
distribucién de
comunicaciones
oficiales internas
tramitados a
través del
sistema ORFEO.

Mantener
actualizados los
conocimientos
del personal de
gestion
Documental y
dar
cumplimiento
en la atencién y
solucion de los
diferentes tipos
de
requerimientos
interpuestos a
la Universidad
del Atlantico.

Capacitaciones
periddicas

Mantener
actualizados los
conocimientos
del personal de
gestion
Documental y
dar
cumplimiento
en la atencién y
solucién de los
diferentes tipos
de
requerimientos
interpuestos a
la Universidad
del Atlantico

Correccion de los
posibles errores,
mejorar
conductas no
adecuadas y
ajustes alos
procedimientos si
asi lo amerita.

Correccion de los
posibles errores,
mejorar
conductas no
adecuadas,
aplicacion de
sanciones por
acciones
recurrentes.

Correccion de los
posibles errores,
mejorar
conductas no
adecuadas y
ajustes alos
procedimientos si
asf lo amerita.

1. Cronograma
de
capacitaciones y
listado de
asistencia.
2.Cronograma
de
Transferencias.
3. Base de datos.
4. Acta de
levantamiento
de informacién.
5. Formato tinico
de inventario
documental
(FOR-GD-001).
6. Formato de
rétulos para
carpetas de
archivo (FOR-
GD-011).

7. Formato
rotulo de unidad
documental
(FOR-GD-006).

Cronograma de
Capacitaciones y
listado de
asistencias

1. Cronograma
de
Capacitaciones y
listado de
asistencias.

2. Planilla de
entrega interna.
3. Registro en el
Sistema ORFEO.
4. Planilla de
entrega de cada
dependencia.

5. Planilla de
devolucion de
empresa de
mensajerfa de
correo
certificado.

6. Registro en
ORFEO.

7. Planilla de
entrega de
destinatario.

-

)

Rara vez

Rara vez

Improbable

4

4

3

Mayor

Mayor

Moderado

Moderado
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Registro y
diligenciamientos
de las siguientes

1.Serevisala
guia de servicio

1. Informe de

2. Perdida de
14 documentos por falta de
control y seguimiento.
3. Mal manejo del
programa de gestion
Documental (sistema
14 ORFEO), para generar
respuestas a través de
este de manera
adecuada.
Proceso de 1. Perdida de
digitalizacién 1. Perdida de la informacién
incompleto, informacion digitalizada | contenida en los
14 .
ilegible o nulo. por fallas en el documentos de
) (Perdida de los software/hardware. los archivos
GESTION documentos Riesgo central e histérico. .
DOCUMENTAL debido a que no Opera%ivo 2 Perdidaacceso | 5 | Fosible |3 | Moderado
se estan alainformaciény
generando por sanciones por
copias digitales o 2. Curva de aprendizaje incumplimiento a
de manera prolongadaen elusode | |os
14 inadecuada.) las herramientas requerimientos.
tecnoldgicas de apoyo a
la gestion documental.
Dem?ra.s enel 1. Perdida de
trz'lfmte y . accesoala
gestion de las 1. Desconocimiento por informacién
p PQRSDF ( . parte de los usuarios de e
GESTION 14 | Responder por Riesgo de la Ventanilla Electrénica 2. Insatisfaccién 5 | Casiseguro | 2 Menor
DOCUMENTAL cumplimiento . de los usuarios
fuera de los para el registro de X
términos de ley PQRSDF internos y
establecidos las exterr_\f)s corf Iz_a
PQRSDF). atencién recibida.

planillas: del proveedor. Socializacién de comunicaciones
1. Planilla de donl:ie estd ! recomendaciones | oficiales
devolucién de . alos usuarios recibidas y
relacionada las )
empresa de A internosy despachadas.
mensajeria de COMURICACIONES | o ternos 2. Planilla de
oficiales que se R Rara vez 3 | Moderado Moderado
correo referente a los entrega interna.
certificado. entregan; la requisitos parala | 3.Registro en el
2. Planilla de empresa de radicacion de las Sistema ORFEO.
entrega de cada tznzn.sa]erl_a. comunicaciones 4. Planilla de
dependencia i 51tgnac1c(lml oficiales. entrega de cada
3. Planilla de oportuna e dependencia.
entrega de cuarto chulo.
destinatario.
Socializacién de 1. Cronograma
recomendaciones d.e g
alos usuarios del -
Sistema ORFEQ, | Capacitacionesy
’ listado de
Reporte de sobre la . .
Consulta de estadisticas de importancia de ;Sl;; enﬁ;asc.l
estadistica en el Medio Envio terminar los . " anita " N Rara vez 3 | Moderado Moderado
Sistema ORFEO. Final de procesos de ;nl{::i;l‘l il;ln:l'
Documentos f:;‘:;:;‘;‘s‘:e Sistema ORFEQ.
peticiones 4. Planilla de
utilizando la entrega de _cada
herramienta. dependencia.
Se realiza
1. Equipos y seguimiento al
herramientas mantenimiento
tecnolégicas en preventivo de Acciones Cronograma de
optimo estado. los equipos y correctivas. mantenimiento
2. Seguimientos copias de Cambio de de equiposy Rara vez 3 | Moderado Moderado
periédicos alos seguridad de equipos por mal actas de
indices de todala funcionamiento. ejecucion.
digitalizacion de | informacién de
documentos. manera
periddica.
Instrucciones Sino se cumple
en el manejo de | conlo establecido | Cronograma de
2. Capacitaciones | los equiposy enel capacitaciones y
periddicas. uso de procedimiento se | listados de Rara vez 3 | Moderado Hudesady
herramientas realiza el ajuste asistencias
tecnolégicas pertinente
1. Registro
Publicacion del Divuleacién Ventanilla
aplicativo en la gack dy 1 Mantenimientoy | Electrénica UA
pagina Web de la Ezg;‘;?ﬁ::ta ee 2 | actualizacién de 2. Registro
Universidad. la herramienta de | Sistema ORFEO. Posible 2 Menor Moderado

Como principal
canal de acceso a
la informacién.

instruccion del
uso del
aplicativo .

Ventanilla
Electrénica.

3. Cronogramay
registro de
ejecucion de
actualizacion.
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3. Sanciones
disciplinarias
contempladas en
laley 1755 de
2015.

2. Falta de compromiso
de las dependencias en
gestionar o darle
tramite a una peticion.

Incumplimiento de la
norma que regula los
Derechos de Peticion
(ley 1755 de 2015).
Donde se determina los
tiempos de respuesta.

Seguimiento y
control de la
ejecucion del

Mantener
actualizados los
conocimientos
del personal
encargado de
dar
cumplimiento

Correccion de los
posibles errores,
mejorar
conductas no

Cronograma de
Capacitaciones y

procedimiento de enla f{tencmn Y | adecuadas y listado de 1 Rara vez Menor
Atencion al solucién de los ajustes a los asistencias
. diferentes tipos - .
Ciudadano de procedimientos si
- asi lo amerita.
requerimientos
interpuestos a
la Universidad
del Atlantico.
1. Registro
Ventanilla
Efectuar las Electrénica UA
Reporte de las recomendaciones | 2.Registro
lici . n istema ORFEO.
solic tudes Determinar el que sear Sistema ORFEO.
quejas, reclamos, % de necesarias y la 3.Informe a las
sugerencias, ° . toma de solicitudes
. cumplimiento . X
denuncias y enla decisiones por quejas, 1 Rara vez Menor
felicitaciones . arte de los reclamos,

o oportunidad de P :
recibidas en el las respuestas responsables del sugerencias,
periodo P ) proceso para denuncias y
correspondiente. mejorar el felicitaciones

servicio. recibidas en el
periodo

correspondiente.

on base en la nueva guia y ajusté los controles a cada una de las causas
ntal bajo la modalidad de trabajo en casa. No se evidencia refuerzo en los

Resultado del analisis: El proceso de Gestion Documental ejecuto la autoevaluacién de su matriz d
para mitigar la materializacion de los mismos. No se evidencia la identificacion de riesgos de gestio
controles de cumplimiento en la extemporaneidad de respuestas de PQRSD (Riesgo materializado)
Recomendacion: Continuar el monitoreo de controles. Reforzar controles sobre gestion documenta odalidad de trabajo en casa y sobre cumplimiento en las respuestas de
pqrsd que presentan extemporaneidad.
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IDENTIFICACION

DE RIESGOS

CONSECUENCIAS

ANALISIS Y EVALUACION DEL RIESGO

INHERENTE

CALIFI N
DEL RIESGO
INHERENTE

Moderado

IDENTIFICACION Y VALORACION DE CONTROLES

CONTROLES
APLICADOS ANTE EL

EVALUACION DEL RIESGO RESIDUAL

RIESGO RESIDUAL

CALIFICACION
DEL RIESGO

RESIDUAL

Moderado

RIESGO DE CORRUPCION A e T EVALUACION DEL RIESGO INHERENTE
8 CAUSA RAIZ ¢Qué pérdidas se
TS | DESCRIPCION DESVIAR TIPOLOGIA (Cudl esla Siuseed;:eizggg
2 DEL RIESGO 0 DEL RIESGO fuente del < <
= ACCON ] 050 | ceemon | BENEFICIO —— evento CALIFICACION | CALIFICACION
- : lacionad
OMISION | PODER | DELO | PRIVADO rel?)?:iliggscvm PROBABILIDAD | IMPACTO
PUBLICO )
Insuficiente
conocimiento
del personal
Emisién de respecto ala Tino penales,
CONTROL decisiones no R normatividad | P2 PERE O
INTERNO 17 | ajustadasala 0 ei;%i(i'i)s vigente, por deszopnﬁailzzse}r’l el 1 | Raravez 3 | Moderado
DISCIPLINARIO Ley P falta de
Lo B Despacho.
Disciplinaria capacitacion
aplicable alos
procesos
disciplinarios
Falta de ética
del personal,
articipacién en Procesos penales
17 P y disciplinarios 1 4
soborno o
cohecho en contra del
L funcionario.
Exceder las prevaricato PR
facultades Aplicacion injusta
CONTROL T lesales en los Riesgos de delanormacon — —
INTERNO gf llos d X X X X C rrg i6n beneficio o Rara vez Mayor
DISCIPLINARIO atios de Orrupeio afectacién al
procesos .
disciplinarios. sujeto procesal.
’ falta de Descontento e
17 imparcialidad inconformidad en 1 4
en el proceso. la colectividad
universitaria.
Insuficiente
control y Pérdida de
s seguimiento a confianza en la
Prescripciéon o 1 : .
; as actuaciones | gestion de la
archivo dela del proceso Oficina,
CONTROL investigacion ) p o
Riesgos de dentro del Consecuencias
INTERNO 17 por I PR 1 | Raravez 3 | Moderado
. - Cumplimiento | término legal, es | penales (CP ART
DISCIPLINARIO incumplimiento .
PR decir lano 405,406y 407) y
de los términos P PR
legales practica de disciplinarias en
' pruebas contra del
decretadas, la funcionario.
no presentacion

Moderado

RIESGO
CALIFICACION | CALIFICACION
PROBABILIDAD IMPACTO
Promover e
incentivar al personal
al estudio de la .
doctrina y Se revisan las
S . actas de
jurisprudencia. La .
- reuniones, . .
oficina cuenta con un Revisar doctrinay
donde se hace L .
plan de recomendacion jurisprudencia
capacitaciones donde sobre temas de recomendada, al Actade
al inicio de cada afio, estudio momento de emitir reuniones
se identifican unos Se uimiento decisiones en las quincenales de
temas relacionado e'egcuci()n al y actuaciones la oficina, 1 Raravez 3 Moderado
con el derecho ]lan de disciplinarias. Asi seguimiento al
disciplinario con el P . como lo temas plan de
capacitaciones -
fin de mantener diseriado por la abordados en el capacitaciones.
actualizado al equipo . P plan de
oficina para el o
de abogados y equino v la capacitaciones.
administrativo de la quipo y
. . comunidad
oficina, asi como para X -
la comunidad universitaria.
universitaria en
general.
Revision y
Revisién seguimiento de Matriz de
se uimier};to las actuaciones Se envia correo con Excel
& disciplinarias las asignaciones Acceso en
permanente del 3 . 1 Rara vez 4 Mayor
desarrollo de los que adelanta pendientes a cada tiempo real a
rocesos cada abogado abogado asesor. la plataforma
p . con los procesos Lupa Juridica.
asignados.
Una vez
proyectadauna | Hasta tanto lalider Copia de
actuacién de proceso no de correos
Seguimiento y disciplinaria por | visto bueno, no sale electrénicos
revision de las un abogado la actuacion enviadosala
. P ferida, E i 1 Rara vez 4 Mayor
proyecciones y asesor, se envia referida. Entonces ider del
conceptos emitidos alalider del en esos casos toca proceso con
por los colaboradores | proceso, parasu | reiterar correo ala conceptos y
de la dependencia. revision y lider. proyecciones.
aprobacion.
Reunién mensual del Revision y Cada abogado puede
equibo para revision seguimiento ala solicitar
dg lol?s l:ocesos matriz de Excel informacién de la
vi entss on trémite de los todos matriz de Excel, en Matriz de
Mgtriz dey ) procesos y las caso de que un Excel
o actuaciones proceso que le haya Acceso en
Seguimiento al PR X . . 1 Raravez 3 | Moderado
cumplimiento de disci